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Resumo
Este trabalho propo˜e a adoc¸a˜o de um novo modelo - com a inclusa˜o de
novas caracterı´sticas - de Infra-estrutura de Chaves Pu´blicas para o Brasil considerando
a experieˆncia adquirida na implantac¸a˜o da ICP-UFSC. A partir de um estudo aprofunda-
do dos tipos de modelos existentes e de modelos que esta˜o sendo implantados em outros
paı´ses, juntamente com a constatac¸a˜o de que o modelo escolhido pelo governo brasileiro
necessita de aprimoramentos, foi escolhido um novo modelo com o objetivo de atender,
da melhor forma possı´vel, as necessidades nacionais. O modelo proposto visa garantir
a independeˆncia de todos os o´rga˜os do governo, assim como das empresas privadas na-
cionais e internacionais que utilizara˜o os servic¸os da Infra-estrutura de Chaves Pu´blicas
brasileira. O trabalho tambe´m descreve novos componentes e caracterı´sticas que uma ICP
deve incorporar a sua estrutura para oferecer novos servic¸os para seus usua´rios, ale´m de
aperfeic¸oar servic¸os existentes. Outro ponto abordado e´ a adoc¸a˜o de uma nova metodo-
logia envolvendo o uso de aplicativos com co´digo fonte aberto, visando garantir um nı´vel
de seguranc¸a mais alto para seus usua´rios.
Palavras Chaves: Infra-estrutura de Chaves Pu´blicas, Seguranc¸a em Redes, Certifica-
dos Digitais.
Abstract
This work deals with the adoption of a new Public Key Infrastructure
(PKI) model - which includes a new set of characteristics - for Brazil. The model is ba-
sed on the experience gained while implementing the UFSC PKI. Besides analyzing PKI
models adopted elsewhere, a detailed study was carried out within existing models. This
study showed that the PKI model chosen by Brazilian government needs improvement.
Therefore, a new model was proposed to meet the national needs. This model should gua-
rantee the independence of all Brazil federal agencies, as well as national and international
private companies which will use the services of the Brazilian PKI. This work also reveals
new components and characteristics that a PKI must incorporate into its architecture in
order to offer new services and improve the existing ones. In addition, the adoption of
open source softwares methodology will insure a higher level of security of the PKI users.
Keywords: Public Keys Infrastructure, Network Security, Digital Certificates.
Capı´tulo 1
Introduc¸a˜o
Atualmente, e´ perceptı´vel o contı´nuo aumento no nu´mero de pessoas
que acessam a Internet. Este aumento tem demonstrado a necessidade do surgimento de
novos servic¸os, visto que os disponı´veis na˜o possuem caracterı´sticas de escalabilidade
para atender a essa crescente demanda. Ale´m disso, os servic¸os existentes esta˜o sofrendo
constantes modificac¸o˜es para adequarem-se a`s novas tecnologias e exigeˆncias de qualida-
de. Esse crescimento aliado ao aprimoramento, tornam a competic¸a˜o entre empresas que
prestam o mesmo tipo de servic¸o cada vez mais acirrada. Para essas empresas consegui-
rem destacar-se e alcanc¸ar novos clientes, elas devem procurar diferenciais que as outras
ainda na˜o possuam. Um diferencial e´ a seguranc¸a dos sistemas, dos dados da empresa e
dos seus clientes.
A seguranc¸a tem uma importaˆncia maior para empresas que possuem
servic¸os voltados para a a´rea do come´rcio eletroˆnico. Pois esses servic¸os exigem a
execuc¸a˜o de transac¸o˜es que, normalmente, envolvem informac¸o˜es sensı´veis, tais como
nu´meros de carto˜es de cre´ditos ou dados banca´rios das entidades envolvidas. Acredita-se
que muitas empresas desse ramo ainda na˜o atingiram o nu´mero de clientes esperado. Isto
deve-se, em parte, ao receio que grande parte das pessoas tem de enviar dados privativos
atrave´s da Internet. Esse receio e´ enfatizado pelos inu´meros problemas nos sistemas de
seguranc¸a das empresas que sa˜o noticiados todos os dias[GEN 01].
A implementac¸a˜o de uma Infra-estrutura de Chaves Pu´blicas (ICP) in-
2tegrada a` estrutura da empresa e´ uma excelente soluc¸a˜o para resolver os problemas de
seguranc¸a [BIC 00]. Uma ICP e´ responsa´vel pela emissa˜o e gerenciamento de certificados
digitais. Este possui servic¸os de forma a garantir os requisitos de seguranc¸a: identificac¸a˜o,
integridade e sigilo.
Normalmente, as empresas que utilizam esse tipo de soluc¸a˜o teˆem obti-
do bons resultados. Mesmo as empresas que na˜o tenham condic¸o˜es financeiras ou te´cnicas
para implantar uma ICP pro´pria, podem resolver seus problemas de seguranc¸a contratan-
do servic¸os de outras ICP.
Recentemente, o governo brasileiro instituiu a Infra-estrutura de Chaves
Pu´blicas, denominada ICP-Brasil. Com isso, o governo pretende incentivar o uso de
documentos eletroˆnicos para troca de informac¸o˜es de forma a melhorar a qualidade de
seus servic¸os para o cidada˜o.
1.1 Objetivos
1.1.1 Objetivo Geral
O objetivo geral da dissertac¸a˜o e´ propor um modelo de Infra-estrutura
de Chaves Pu´blicas para o Brasil, considerando a estrutura organizacional dos poderes
Judicia´rio, Legislativo e Executivo, assegurando a independeˆncia entre eles. Ale´m disso,
para garantir a seguranc¸a e a transpareˆncia da infra-estrutura, propo˜e-se a utilizac¸a˜o de
aplicativos com co´digo fonte aberto.
1.1.2 Objetivos Especı´ficos
  Apresentar a recomendac¸a˜o X.509 do ITU-T;
  Levantamento da legislac¸a˜o brasileira sobre assinatura digital e documentos ele-
troˆnicos;
  Descrever os componentes necessa´rios a uma ICP;
  Ana´lise e crı´tica a` ICP-Brasil;
3  Descric¸a˜o das vantagens da utilizac¸a˜o de softwares com co´digo fonte aberto;
  Levantamento detalhado dos modelos de ICP de diferentes paı´ses;
  Propor um modelo geral para o Brasil considerando os novos componentes e neces-
sidades levantadas.
1.2 Motivac¸a˜o
Uma das grandes vantagens do uso da Internet foi a acelerac¸a˜o do pro-
cesso de disseminac¸a˜o das informac¸o˜es, que tornou possı´vel o acesso a` informac¸a˜o de
maneira mais ra´pida e eficiente.
Os aplicativos de co´digo aberto comec¸aram a ganhar espac¸o no mer-
cado no momento que as empresas e as pessoas perceberam que eles trazem uma maior
confianc¸a para seus usua´rios. Isso e´ possı´vel, em princı´pio, pela possibilidade de compre-
ensa˜o de todos os passos executados durante seu processamento.
Por causa dessa confianc¸a, o uso desse tipo de aplicativo e´ indicado,
principalmente, na a´rea de seguranc¸a. Empresas que trabalham nesta a´rea na˜o deveriam
usar aplicativos que na˜o possuam seu co´digo fonte disponı´vel. Pois na˜o ha´ garantias que
programas com co´digo fonte fechado executem somente o que dizem executar.
A Infra-estrutura de Chave Pu´blicas do Brasil (ICP-Brasil) e´ um dos
projetos sobre seguranc¸a da informac¸a˜o mais importante no Brasil nos u´ltimos anos. Por
causa disso o modelo de ICP proposto esta´ causando muitas discusso˜es por parte do go-
verno e outras organizac¸o˜es. Grande parte dos problemas esta˜o sendo causados porque
os treˆs poderes sera˜o submetidos a`s polı´ticas de uma u´nica Autoridade Certificadora Raiz
(AC Raiz), sendo controlada por um comiteˆ formado, em sua maioria, por membros do
poder executivo [BRA ]. Atrave´s deste documento propo˜e-se um novo modelo de ICP
para ser utilizado no Brasil, buscando acabar com a dependeˆncia causada pelo modelo
atual.
41.3 Metodologia e Ferramentas
Para a realizac¸a˜o desta dissertac¸a˜o, foi realizada uma ampla pesquisa
bibliogra´fica, baseada em livros, artigos cientı´ficos e dissertac¸o˜es de mestrado.
Para a realizac¸a˜o da pesquisa bibliogra´fica foram adquiridos os princi-
pais livros conhecidos sobre ”Infra-estrutura de Chaves Pu´blicas”publicados ate´ dezem-
bro de 2001.
Tambe´m foram pesquisados os artigos existentes sobre o assunto, nas
principais revistas da a´rea de seguranc¸a em computac¸a˜o.
Para garantir a proposta de um tema atual, foram acompanhadas as
alterac¸o˜es ocorridas na legislac¸a˜o brasileira. Para isso foram visitados regularmente sites
do governo, ale´m da leitura de relato´rios te´cnicos.
O LabSEC tambe´m foi responsa´vel pela implantac¸a˜o de uma Infra-
estrutura de Chaves Pu´blicas dentro da Universidade Federal de Santa Catarina (UFSC).
Desta forma foi possı´vel formar uma base de conhecimento, atrave´s de experieˆncias
pra´ticas, que agregou um grande valor no momento de propor um novo modelo de ICP.
1.4 Conteu´do do Trabalho
O capı´tulo 2 descreve os conceitos de criptografia, ale´m de todos os
conceitos necessa´rios para a criac¸a˜o da assinatura digital de um documento eletroˆnico.
O capı´tulo 3 descreve os principais componentes necessa´rios para a implantac¸a˜o de uma
ICP. O capı´tulo 4 apresenta uma revisa˜o do protocolo X.509, teorizando certificados di-
gitais e listas de certificados revogados. O capı´tulo 5 apresenta o conceito do que e´ um
aplicativo com co´digo fonte aberto e suas vantagens em relac¸a˜o a outros tipos de aplica-
tivos. O capı´tulo 6 abrange o modelo de ICP definido pela ICP-Brasil e outros modelos
existentes. O capı´tulo 7 aborda protocolos que fornecem suporte para certificados digi-
tais. Finalmente, o capı´tulo 8 descreve um novo modelo, com novas caracterı´sticas, que
possui reais vantagens sobre o modelo atualmente proposto pelo governo brasileiro.
Capı´tulo 2
Fundamentos Criptogra´ficos
2.1 Introduc¸a˜o
Este capı´tulo aborda as te´cnicas de criptografia e os servic¸os por ela ofe-
recidos. A criptografia e´ uma das ferramentas mais adequadas para garantir a seguranc¸a
de dados e comunicac¸o˜es. O capı´tulo descreve, tambe´m, func¸o˜es e protocolos que defi-
nem padro˜es atrave´s do uso da criptografia.
O capı´tulo tambe´m abrange os diferentes mecanismos existentes para
autenticac¸a˜o e descreve como e´ realizada a criac¸a˜o da assinatura digital de um documento
eletroˆnico.
A sec¸a˜o 2.2 conceitua a criptografia e seus servic¸os. A sec¸a˜o 2.3 aborda
as caracterı´sticas da criptografia sime´trica. A sec¸a˜o 2.4 comenta as vantagens do uso de
criptografia assime´trica. A sec¸a˜o 2.5 descreve as caracterı´sticas de uma func¸a˜o resumo. A
sec¸a˜o 2.6 demonstra os tipos de autenticac¸o˜es possı´veis. A sec¸a˜o 2.7 conceitua assinatura
digital. Finalmente, a sec¸a˜o 2.8 aborda os padro˜es de criptografia de chave pu´blica.
2.2 Criptografia
Historicamente o principal objetivo da criptografia era possibilitar a
comunicac¸a˜o segura entre duas partes, atrave´s de um canal na˜o seguro, de tal forma que
6uma terceira parte na˜o consiga entender o conteu´do que esta´ sendo transmitido[STI 95].
A criptografia proveˆ recursos para garantir os seguintes servic¸os:
Autenticac¸a˜o Garante a identificac¸a˜o do indivı´duo responsa´vel por uma transac¸a˜o;
Confidencialidade Garante o sigilo de uma mensagem. Ningue´m que na˜o possua auto-
rizac¸a˜o acessara´ o conteu´do de uma mensagem;
Irretratabilidade Impossibilita a negac¸a˜o do envio de uma mensagem por seu autor.
2.3 Criptografia Sime´trica
A criptografia sime´trica foi a primeira forma conhecida para ocultac¸a˜o
de dados. Uma te´cnica de criptografia sime´trica foi utilizada por Julius Caesar para enviar
mensagens seguras para seus exe´rcitos [STA 99].
A principal caracterı´stica da criptografia sime´trica e´ a utilizac¸a˜o de so-
mente uma chave para autenticar e garantir a confidencialidade de uma mensagem. Um
exemplo de criptografia usando chaves sime´tricas e´ mostrado na figura 2.1.
A chave e´ gerada pelo emissor da mensagem. Com ela cifra-se o texto
que depois e´ transmitido para uma ou mais pessoas. A criptografia sime´trica necessita que
todos os atores envolvidos no processo tenham conhecimento da chave. Um grande pro-
blema disto e´ garantir o compartilhamento deste segredo de forma confia´vel. Se o segredo
for compartilhado entre mais de duas pessoas surge outro problema: a autenticac¸a˜o na˜o
pode mais ser assegurada. Qualquer um podera´ cifrar uma mensagem usando a chave de
conhecimento do grupo, alegando ser outra pessoa que possua conhecimento da mesma
chave.
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Figura 2.1: Alice de posse de um texto aberto cifra-o, utilizando um algoritmo de chave sime´trica,
com a chave  obtendo um texto fechado. Beto de posse do texto cifrado
utiliza a mesma chave  para decifra´-lo e leˆ-lo.
2.4 Criptografia Assime´trica
A criptografia assime´trica ou de chave pu´blica utiliza, normalmente,
duas chaves diferentes, mas relacionadas. Sendo uma privada e outra pu´blica. Um texto
cifrado com uma das chaves pode somente ser decifrado utilizando a outra.
A garantia da confianc¸a esta´ no fato de que cada usua´rio devera´ gerar
seu pro´prio par de chaves. A chave privada deve ser mantida em segredo. Esta chave
na˜o pode ser utilizada por ningue´m, exceto pela pessoa a qual ela pertence. A chave
pu´blica, ao contra´rio, deve ser disponibilizada para ser utilizada por qualquer indivı´duo
ou aplicac¸a˜o.
A criptografia assime´trica permite a utilizac¸a˜o de dois tipos de servic¸os.
O primeiro e´ a assinatura digital que e´ criada atrave´s do uso da chave privada e sua
verificac¸a˜o e´ feita utilizando a chave pu´blica.
O outro servic¸o e´ o sigilo. Ele utiliza a chave pu´blica do destinata´rio
para cifrar uma mensagem, o qual deve utilizar sua chave privada para a decifra´-la. A
func¸a˜o de sigilo e´ ilustrada na figura 2.2.
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Figura 2.2: Alice cifra o texto que ela deseja enviar para Beto usando a chave pu´blica(	
)
do mesmo. Apo´s o recebimento do texto fechado Beto devera´ torna´-lo legı´vel, para
isto ele utilizara´ sua chave privada(	
) para decifra´-lo.
2.5 Func¸a˜o Resumo
Func¸a˜o Resumo e´ uma func¸a˜o que recebe como entrada um conjunto
de bits de qualquer tamanho e produz um resultado de tamanho fixo. O tamanho da saı´da
varia de acordo com o algoritmo usado. O propo´sito de uma func¸a˜o resumo e´ produzir
uma ”impressa˜o digital” da mensagem [STA 99].
Func¸o˜es Resumo sa˜o func¸o˜es de sentido u´nico, ou seja, a mensagem na˜o
pode ser determinada atrave´s do seu resumo. Outra caracterı´stica desse tipo de func¸a˜o
e´ que seu resultado deve ser muito diferente se apenas um bit de uma mensagem for
alterado.
Com o resultado gerado por uma Func¸a˜o Resumo e´ possı´vel garantir a
integridade de uma mensagem, pois se alguma parte dela for alterada, quando a Func¸a˜o
Resumo for aplicada novamente na mensagem, seu resultado sera´ diferente. Utilizando
uma Func¸a˜o Resumo e´ possı´vel detectar qualquer alterac¸a˜o em uma mensagem, mesmo
sendo apenas a modificac¸a˜o de uma letra.
2.6 Autenticac¸a˜o
A autenticac¸a˜o proveˆ a garantia de que as entidades envolvidas em uma
transac¸a˜o sa˜o quem elas dizem ser. Estas entidades podem ser pessoas ou dispositivos
[FEG 99].
Uma autenticac¸a˜o pode ser feita considerando os seguintes fatores:
9Algo que voceˆ sabe A autenticac¸a˜o e´ feita atrave´s de algum conhecimento especı´fico do
indivı´duo.Este conhecimento pode ser uma senha ou um nu´mero de identificac¸a˜o
pessoal.
Algo que voceˆ tem A entidade e´ identificada atrave´s da posse de algo, o objeto pode ser,
por exemplo, um disquete ou um smart card com a chave privada armazenada.
Algo que voceˆ e´ Ele utiliza alguma medida biome´trica para identificac¸a˜o. Por exemplo
a impressa˜o digital ou a ı´ris.
Onde voceˆ esta´ Este tipo de autenticac¸a˜o leva em considerac¸a˜o a posic¸a˜o geogra´fica do
indivı´duo no momento da autenticac¸a˜o. A verificac¸a˜o deste tipo de autenticac¸a˜o
pode ser feita utilizando, por exemplo, algo semelhante a um dispositivo de Global
Positioning System (GPS).
Momento da Autenticac¸a˜o Esta autenticac¸a˜o baseia-se na validac¸a˜o da data e hora que
o usua´rio esta´ autenticando-se perante um sistema. A data e hora sera˜o atribuı´das
por uma protocolizadora digital. Assim na˜o sera´ possı´vel burlar o sistema porque
somente um hora´rio assinado por um dispositivo va´lido sera´ validado.
Presenc¸a de testemunha A autenticac¸a˜o e´ realizada apenas com a presenc¸a de uma ou
mais testemunhas. Este tipo de autenticac¸a˜o possui uma seguranc¸a muito grande
devido a` necessidade de duas ou mais pessoas autenticarem-se no sistema. Esta
autenticac¸a˜o resolve o problema do comprometimento da chave privada da pessoa
que vai autenticar-se perante o sistema, pois a presenc¸a da testemunha cancelara´ a
operac¸a˜o.
A autenticac¸a˜o tambe´m pode ser feita atrave´s da combinac¸a˜o de dois
ou mais dos fatores acima citados. Esta forma de autenticac¸a˜o permite um acre´scimo no
nı´vel de seguranc¸a. Por exemplo, a autenticac¸a˜o pode ser feita digitando uma senha, junto
com a verificac¸a˜o da impressa˜o digital do indivı´duo.
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2.7 Assinatura Digital
Uma assinatura digital e´ um conjunto de dados em forma eletroˆnica, os
quais sa˜o anexados ou logicamente associados com outros dados em forma eletroˆnica.
Estes dois conjuntos de dados servem como me´todo de autenticac¸a˜o[Gui 00].
A assinatura digital e´ utilizada para verificar a autenticidade e a integri-
dade de dados. Para a criac¸a˜o da assinatura digital de uma mensagem o indivı´duo deve
utilizar sua chave privada.
Para gerar uma assinatura digital, primeiro e´ executado o processo para
criac¸a˜o do resumo da mensagem. Apo´s, o resumo e´ cifrado utilizando a chave privada do
assinante. O resultado e´ a assinatura digital da mensagem.
O processo para verificac¸a˜o da assinatura digital e´ realizado da seguinte
forma: no momento que o usua´rio recebe a mensagem, ele cria o seu resumo. Criado o
resumo da mensagem, ele decifra o resumo que foi enviado juntamente com a mensagem,
utilizando a chave pu´blica do emissor. Se o resultado da nova func¸a˜o resumo for ideˆntico
ao resumo decifrado, e´ possı´vel garantir a integridade da mensagem e assegurar que os
dados foram assinados pela chave privada correspondente a`quela chave pu´blica. Este
processo e´ ilustrado na figura 2.3.
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Figura 2.3: Para criar a assinatura digital de um documento, Alice executa a func¸a˜o resumo dele
e cifra o resultado com sua chave privada. O resumo cifrado e´ enviado para Beto
juntamente com o documento. Beto decifra o resumo com a chave pu´blica de Alice,
executa novamente a Func¸a˜o Resumo do documento e compara os dois resultados.
Se forem iguais a assinatura e´ va´lida.
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2.7.1 RSA
O RSA, criado por Ron Rivest, Adi Shamir e Leonard Adleman em
1976, foi o primeiro algoritmo de sucesso utilizado tanto para cifrar dados como para
assinatura digital. O RSA e´ certamente o algoritmo mais popular e, consequ¨entemente, o
que possui o maior nu´mero de aplicac¸o˜es compatı´veis.
A seguranc¸a desse algoritmo e´ baseada na dificuldade de fatorar um
nu´mero muito grande. Pore´m existem dois fatores que podem ameac¸ar este tipo seguranc¸a:
o constante crescimento do poder de processamento dos computadores e as melhorias nos
algoritmos de fatorac¸a˜o [STA 99].
2.7.2 DSA
O algoritmo de assinatura digital (Digital Signature Algorithm - DSA)
foi proposto, em agosto de 1991, pelo Instituto Nacional de Padro˜es e Tecnologia Norte
Americano (NIST) para ser utilizado como o padra˜o para assinatura digital. O DSA e´
uma variac¸a˜o de outro algoritmo para assinatura digital, o ElGamal [SCH 96].
A proposta gerou muitas crı´ticas por partes de empresas da a´rea de
seguranc¸a, devido a problemas encontrados no algoritmo sugerido. O DSA havia sido
desenvolvido pela Ageˆncia de Seguranc¸a Nacional do Estados Unidos (NSA) e isto trazia
a desconfianc¸a que poderiam haver atalhos para que a ageˆncia pudesse quebrar uma chave
com facilidade. Aliado a isto, a NSA sugeriu inicialmente a utilizac¸a˜o de uma chave de
512 bits, cujo tamanho e´ considerado pequeno para os padro˜es atuais. Em vista disso, a
NSA possibilitou a gerac¸a˜o de chaves com 1024 bits.
2.8 Padro˜es de Criptografia de Chaves Pu´blicas
A Empresa RSA Security em cooperac¸a˜o com desenvolvedores definiu
uma se´rie de padro˜es para o uso da criptografia de chave pu´blica. Eles sa˜o denominados
Public Key Cryptography Standards (PKCS). Atualmente, existem 15 padro˜es ja´ defini-
dos. A tabela 2.1 lista todos os padro˜es e suas definic¸o˜es.
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Tabela 2.1: A tabela acima lista os padro˜es de criptografia de chaves pu´blicas definidos pela
RSA. Tambe´m sa˜o descritas as funcionalidades de cada padra˜o de acordo com a RSA
[LAB ]
Padra˜o Definic¸a˜o
PKCS #1 Define padro˜es para criptografia de chaves pu´blica usando o algoritmo RSA
PKCS #2 Incluı´do dentro do PKCS #1
PKCS #3 Especifica um padra˜o para o estabelecimento de uma conexa˜o segura usando o algoritmo
Diffie-Hellman
PKCS #4 Incluı´do dentro do PKCS #1
PKCS #5 Define recomendac¸o˜es para a implementac¸a˜o de algoritmos baseados em senhas
PKCS #6 Estabelece um padra˜o de sintaxe para certificados estendidos
PKCS #7 Descreve a sintaxe para dados assinados ou cifrados
PKCS #8 Estabelece um padra˜o para informac¸o˜es de chaves privadas
PKCS #9 Define tipos de atributos a serem usados nos padro˜es PKCS #6, PKCS #7, PKCS #8 e
PKCS #10
PKCS #10 Descreve a sintaxe para requisic¸o˜es de assinaturas de certificados de chaves pu´blicas
PKCS #11 Define uma API para dispositivos de armazenamento de informac¸o˜es de criptografia e
func¸o˜es de performance de criptografia
PKCS #12 Descreve um formato para o armazenamento e transporte de chaves privadas, certificados,
etc..
PKCS #13 Especifica padro˜es para criptografia usando curvas elı´pticas.
PKCS #14 Define padra˜o para gerac¸a˜o de nu´meros pseudoaleato´rios
PKCS #15 Estabelece um padra˜o para assegurar que usua´rios podera˜o usar criptografia para autenticar-
se em aplicac¸o˜es
A grande maioria das aplicac¸o˜es existentes utilizam esses padro˜es. Sera˜o
descritos dois desses padro˜es, os quais sa˜o utilizados largamente em infra-estruturas de
chaves pu´blicas.
2.8.1 PKCS #7
Padra˜o utilizado para a transfereˆncia de dados assinados ou cifrados.
Ele tambe´m permite o encapsulamento de uma mensagem, assinada ou cifrada, dentro de
uma nova mensagem, assim, uma mensagem pode ser cifrada e depois assinada[LAB 93].
O padra˜o e´ compatı´vel com Privacy-Enhanced Mail (PEM), codificac¸a˜o
utilizada na transfereˆncia de mensagens assinadas e cifradas por e-mail. Com essa com-
patibilidade, uma mensagem pode ser transferida atrave´s da Internet sem a necessidade
de codificac¸o˜es adicionais.
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Uma mensagem assinada consiste no ca´lculo da Func¸a˜o Resumo e sua
cifragem por um ou mais indivı´duos. O resultado deste processo e´ a assinatura digital do
conteu´do da mensagem. Para cada indivı´duo que assina a mensagem, uma Func¸a˜o Re-
sumo e´ calculada utilizando o algoritmo especificado. Se o indivı´duo quer autenticar um
bloco de dados ale´m do conteu´do, o Resumo da Mensagem e´ calculado sobre o conteu´do
juntamente com as outras informac¸o˜es desejadas. O resultado disto sera´ assinado utili-
zando a chave privada de cada indivı´duo. Juntamente com a mensagem e sua assinatura e´
enviado o certificado digital do assinante, para que seja feita a verificac¸a˜o.
Quando algue´m deseja cifrar uma mensagem, antes do processo de ci-
fragem ser iniciado e´ gerada uma chave sime´trica, denominada chave de cifragem, com
o objetivo de tornar o processo mais ra´pido. Esta chave e´ enviada juntamente com a
mensagem cifrada. Uma mensagem com o conteu´do cifrado e sua chave de cifragem e´
denominada mensagem envelopada. No envio da mensagem, a chave de cifragem e´ ci-
frada com a chave pu´blica de cada indivı´duo, que recebera´ a mensagem e o seu conteu´do
cifrado utilizando a chave de cifragem. No recebimento da mensagem envelopada, o in-
divı´duo usa sua chave privada para decifrar a chave de cifragem, e a utiliza para decifrar
o conteu´do da mensagem.
2.8.2 PKCS #10
PKCS #10 e´ o padra˜o para requisic¸o˜es de certificados. Uma requisic¸a˜o
e´ formada pela identificac¸a˜o do requisitante e uma chave pu´blica, juntamente com outros
atributos opcionais. Todo o conjunto de dados e´ assinado digitalmente pela entidade que
esta´ requerendo a certificac¸a˜o. Requisic¸o˜es para certificados sa˜o enviadas para AC, que
as transformam em certificados digitais. Apo´s criado o certificado digital, a AC envia o
certificado para a o requisitante.
A requisic¸a˜o e´ assinada para evitar que uma entidade execute a requisic¸a˜o
de assinatura utilizando a chave pu´blica de outra entidade. Esse procedimento impede que
uma outra entidade personifique a AR gerando problemas de seguranc¸a. Esse padra˜o na˜o
e´ compatı´vel com PEM[LAB 00].
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2.9 Conclusa˜o
Para a realizac¸a˜o de uma transac¸a˜o e´ necessa´rio que ambas as partes
sejam identificadas e que as informac¸o˜es sensı´veis sejam tratadas de forma confidencial.
A criptografia e os servic¸os dela derivados tornaram possı´veis a criac¸a˜o de protocolos para
garantir a execuc¸a˜o de transac¸o˜es em forma eletroˆnica. Atrave´s do uso da criptografia e´
possı´vel identificar algue´m atrave´s de sua assinatura digital e trocar mensagens de maneira
confidencial.
Capı´tulo 3
Infra-estrutura de Chaves Pu´blicas
3.1 Introduc¸a˜o
Este capı´tulo aborda os componentes necessa´rios para o funcionamento
de uma ICP. Ale´m disto, o capı´tulo discorre sobre os va´rios modelos de ICP existentes, e
diferencia polı´ticas de certificac¸a˜o de declarac¸a˜o de pra´ticas de certificac¸a˜o.
Uma ICP consiste em uma rede de protocolos, padro˜es e servic¸os, pa-
ra suportar aplicac¸o˜es de criptografia de chaves pu´blicas. A ICP define e estabelece a
identidade de um usua´rio para autenticac¸a˜o e autorizac¸a˜o[WRI 99].
No entanto, para viabilizar o uso de uma ICP e´ necessa´ria a criac¸a˜o
de uma estrutura que possibilite a correta operac¸a˜o da parte te´cnica. Esta estrutura e´
responsa´vel, por exemplo, pela organizac¸a˜o da a´rea burocra´tica como o armazenamento
dos documentos [FER 01].
A sec¸a˜o 3.2 faz uma introduc¸a˜o sobre certificados digitais. As sec¸o˜es
3.3 e 3.4 descrevem as funcionalidades de uma AC e de uma Autoridade de Registro
respectivamente. A sec¸a˜o 3.5 caracteriza um direto´rio pu´blico. A sec¸a˜o 3.6 define o que
sa˜o entidades finais. A sec¸a˜o 3.7 aborda as funcionalidades do mo´dulo pu´blico. A sec¸a˜o
3.8 aborda os modelos de ICP existentes. A sec¸a˜o 3.9 demonstra o funcionamento de um
caminho de certificac¸a˜o. As sec¸o˜es 3.10 e 3.11 fazem uma diferenciac¸a˜o entre polı´ticas
de certificac¸a˜o e declarac¸a˜o de pra´ticas de certificac¸a˜o.
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3.2 Certificados Digitais
Um certificado digital e´ uma estrutura que relaciona dados de uma pes-
soa ou ma´quina a uma chave pu´blica [FER 01]. Certificados digitais permitem a autenti-
cac¸a˜o de um sujeito ou dispositivo. Como os certificados digitais possuem a chave pu´blica
da entidade, ele pode ser usado para cifrar dados, garantindo assim, a confidencialidade.
Certificados digitais possuem um tempo de vida formado pela data de
inı´cio da validade do certificado e a data que o certificado deixara´ de ser va´lido. Um cer-
tificado necessita ter um prazo de validade devido a` evoluc¸a˜o dos dispositivos de proces-
samento. O certificado possui uma chave pu´blica com um tamanho definido, determinado
pelo nu´mero de bits. Com o passar do tempo, o tamanho da chave contida no certificado
pode ser considerado fraco, ficando sujeita a ser quebrada por computadores com alto
poder de processamento [NOT 02].
Como o certificado possui um tempo de validade, quando ele for reno-
vado, o ideal e´ gerar um novo par de chaves com tamanho maior que o anterior. Isto
evitaria que apo´s um tempo o certificado possua um par de chaves considerado fraco.
Tambe´m e´ possı´vel determinar o fim da validade de um certificado di-
gital antes da sua data de expirac¸a˜o, isso e´ feito atrave´s da sua revogac¸a˜o. Um certificado
digital pode ser revogado por uma se´rie de fatores que sera˜o explicados no capı´tulo 4.
Um certificado digital e´ formado, basicamente, pelos seguintes campos:
versa˜o do certificado, nu´mero serial, algoritmo de assinatura, dados do emissor, validade,
dados do sujeito, informac¸o˜es da chave pu´blica, identificador do emissor, identificador do
sujeito. Estes campos sera˜o explicados com detalhes no capı´tulo 4. A figura 3.1 mostra a
estrutura de um certificado digital.
3.3 Autoridade Certificadora
Autoridade Certificadora (AC) e´ a entidade responsa´vel pela assinatura
e emissa˜o de certificados digitais. A AC tambe´m pode ser responsa´vel pela revogac¸a˜o de
certificados digitais.
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Figura 3.1: Um certificado digital e´ formado por um conjunto de campos padro˜es como, por
exemplo, nu´mero da versa˜o, nu´mero u´nico de identificac¸a˜o do certificado, etc.. Ale´m
destes campos, um certificado tambe´m possui campos de extensa˜o, eles sa˜o ne-
cessa´rios para definir as func¸o˜es do certificado, personalizar um certificado, etc..
Uma AC recebe uma solicitac¸a˜o para assinatura e a processa de acordo
com um conjunto de regras. O resultado do processamento e´ a emissa˜o do certificado
correspondente a` requisic¸a˜o.
A AC deve ser uma entidade confiada pelo solicitante do certificado e
pelos outros indivı´duos que ele deseja estabelecer uma comunicac¸a˜o. A AC e´ responsa´vel
por garantir a identidade das entidades durante uma comunicac¸a˜o.
3.4 Autoridade de Registro
Uma Autoridade de Registro (AR) proveˆ uma interface entre um usua´rio
e uma AC. Ela e´ responsa´vel por conferir as informac¸o˜es do usua´rio e envia a requisic¸a˜o
do certificado para a AC. A qualidade do processo de confereˆncia das informac¸o˜es deter-
mina o nı´vel de confianc¸a que deve ser atribuı´do ao certificado [HUN 00].
A AC deve, obrigatoriamente, confiar na AR, pois a AC ira´ assinar as
informac¸o˜es enviadas pela AR sem nenhuma verificac¸a˜o adicional. A confianc¸a e´ ne-
cessa´ria para garantir o funcionamento de todas as etapas do processo.
Dependendo do volume de certificados emitidos pela AC, pode ser de-
finido um conjunto de AR. Estas AR sa˜o denominadas, normalmente, Autoridades de
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Registro Locais (ARL). Outro motivo para a criac¸a˜o de ARL e´ devido a` emissa˜o de cer-
tificados de diferentes tipos. Como o pro´prio nome ja´ define, as ARL sa˜o distribuı´das
geograficamente, balanceando o nu´mero de requisic¸o˜es recebidas individualmente.
3.5 Direto´rio Pu´blico
Ao contra´rio da chave privada, o certificado digital pode, e em alguns
casos deve ser distribuı´do sem qualquer restric¸a˜o. A distribuic¸a˜o dos certificados e´, nor-
malmente, efetuada atrave´s da publicac¸a˜o dos certificados em direto´rios pu´blicos. Ale´m
de certificados de usua´rios finais, o direto´rio pu´blico pode armazenar tambe´m certificados
de AC e listas de certificados revogados (explicadas na sec¸a˜o 4.5).
O direto´rio pu´blico na˜o necessita estabelecer uma conexa˜o segura com
o usua´rio no momento da busca e download de um certificado. O certificado e´ conferido
atrave´s de sua assinatura digital. O direto´rio pu´blico deve, somente, possuir os dados
atualizados, ale´m de assegurar ao usua´rio bons mecanismos para manter seu nı´vel de
disponibilidade muito alto.
A obtenc¸a˜o do certificado digital de um indivı´duo e´ necessa´ria quando
deseja-se uma troca de informac¸o˜es confia´vel. Isto e´ preciso porque as informac¸o˜es sa˜o
cifradas com a chave pu´blica contida no certificado.
Os direto´rios, em sua grande maioria, sa˜o baseados nos servic¸o de di-
reto´rio X.500 e LDAP.
3.5.1 Servic¸o de Direto´rio X.500
O X.500 foi um dos primeiros modelos de servic¸os de direto´rios. Ele
define um protocolo de acesso ao direto´rio e o modelo de informac¸a˜o que define como
dados sa˜o armazenados e gerenciados[AUS 01].
O padra˜o X.500 foi criado pela ISO em 1988, e desde enta˜o tem sofrido
uma se´rie de reviso˜es que incluı´ram suporte para controle de acesso e programa de geren-
ciamento. O X.500 permite a usua´rios e aplicac¸o˜es acessar direto´rios sem a conscieˆncia
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que os servidores de direto´rios esta˜o distribuı´dos.
Um dos motivos pelo qual o protocolo X.500 na˜o tornou-se um padra˜o
na Internet foi o seu desenvolvimento voltado para trabalhar com o protocolo OSI, que
na˜o e´ porta´vel na internet.
3.5.2 LDAP
Para suprir a necessidade na Internet de acesso a direto´rios foi criado
o Lightweight Directory Access Protocol (LDAP). O LDAP pode ser visualizado como
um banco de dados distribuı´do, no qual cada registro incluı´do e´ organizado dentro de
hierarquia de nomes. Os registros sa˜o acessados atrave´s do uso de func¸o˜es semelhantes
a`s utilizadas em banco de dados [Jag 99].
O LDAP foi desenvolvido para ser um protocolo leve e flexı´vel e, di-
ferentemente do X.500 que trabalha somente com o protocolo OSI, ele trabalha com o
protocolo TCP/IP. Como o LDAP foi otimizado para trabalhar com o protocolo TCP/IP
ele, rapidamente, tornou-se um padra˜o para acesso de direto´rios na Internet.
O resultado disso e´ que os servidores de direto´rios oferecidos por dife-
rentes fornecedores, apresentam cada um, um tipo de soluc¸a˜o diferente para acessar as
func¸o˜es internas de direto´rio. Organizac¸o˜es que trabalham com mu´ltiplos servidores de
direto´rios podem encontrar problemas de compatibilidade.
3.6 Entidades Finais
Uma Entidade Final e´ qualquer objeto que utilize um certificado digi-
tal, excluindo os pro´prios componentes da ICP. Este objeto pode ser um sujeito, uma
aplicac¸a˜o, um dispositivo, etc..
A Entidade Final faz uma solicitac¸a˜o de um certificado digital, aguarda
todo o processo para a sua emissa˜o e, finalmente, o utiliza para os fins especı´ficos.
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3.7 Mo´dulo Pu´blico
O Mo´dulo Pu´blico fornece uma interface para que a entidade final possa
fazer a solicitac¸a˜o de um certificado. Como a entidade final na˜o pode ter acesso a uma
AR ou uma AC, todas as funcionalidades que podem ser utilizadas por ele devem estar
disponı´veis nesse mo´dulo.
No Mo´dulo Pu´blico encontra-se tambe´m listas de certificados revoga-
dos e certificados digitais de AC. Isto garante ao usua´rio que todas suas necessidades
sera˜o supridas sem a necessidade de acesso a uma AC.
Uma u´nica AC pode conter va´rios mo´dulos pu´blicos.
A figura 3.2 e´ a visa˜o geral do funcionamento de uma ICP.
3.8 Modelos de Confianc¸a
Uma Infra-estrutura de Chave Pu´blica pode ser organizada de diferentes
maneiras, dependendo de seus objetivos. Cada modelo possui uma denominac¸a˜o de acor-
do com a maneira que as AC sa˜o arranjadas. Cada modelo define em quem cada entidade
deve ou na˜o confiar.
3.8.1 Modelo Isolado
O Modelo Isolado e´ o mais utilizado atualmente. Ele e´ formado por
uma AC no topo, alguns nı´veis de AC, denominadas AC intermedia´rias, e as entidades
finais. O modelo isolado e´ ilustrado na figura 3.3.
A AC que fica localizada no topo e´ denominada AC-Raiz. Esta AC
e´ auto-assinada, ou seja, seu certificado e´ assinado usando sua pro´pria chave privada.
Abaixo da AC-Raiz pode haver va´rios nı´veis de AC intermedia´rias. O nu´mero ma´ximo
de nı´veis abaixo e´ definido pela AC do nı´vel atual.
No Modelo Isolado a confianc¸a e´ centralizada na AC-Raiz, sendo trans-
mitida para os usua´rios finais atrave´s das AC intermedia´rias. Neste modelo, e´ suposto que
todos os usua´rios tenham conhecimento da AC-Raiz e de sua chave pu´blica [Ada 00].
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Figura 3.2: A requisic¸a˜o do certificado digital e´ feita pela entidade final usando o mo´dulo pu´blico.
Os dados da requisic¸a˜o sa˜o conferidos pela AR e se estiverem corretos sa˜o repassados
para a AC. A AC emite o certificado digital e o envia para o direto´rio pu´blico. A
entidade final usa o mo´dulo pu´blico para acessar o direto´rio e recupera o certificado.
Uma AC-Raiz, normalmente, na˜o deve emitir certificados para usua´rios
finais. A emissa˜o destes certificados e´ tarefa das AC intermedia´rias. Se a AC-Raiz permi-
tir, elas tambe´m podem emitir certificados para outras AC abaixo delas.
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Figura 3.3: A hierarquia isolada possui apenas uma AC Raiz. Abaixo dela podem existir va´rios
nı´veis de AC Intermedia´rias. Uma AC intermedia´ria pode, ou emitir certificados para
entidades finais, ou para outras AC abaixo dela.
3.8.2 Certificac¸a˜o Cruzada
Certificac¸a˜o cruzada e´ um mecanismo muito u´til quando deseja-se esta-
belecer a confianc¸a entre duas AC. Tambe´m e´ possı´vel utilizar a certificac¸a˜o cruzada para
diminuir/otimizar a descoberta do caminho de certificac¸a˜o.
Os dois tipos de certificac¸a˜o cruzada sera˜o descritos abaixo:
Unilateral Neste tipo de certificac¸a˜o cruzada somente um dos certificados e´ assinado
pela outra AC, ou seja, a  assina o certificado da , pore´m a  na˜o assina
o certificado da . Um exemplo deste tipo de certificac¸a˜o cruzada e´ ilustrado na
figura 3.4.
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AC1 AC2AC1
Figura 3.4: Na certificac¸a˜o cruzada unilateral somente um dos lados possui confianc¸a no outro.
Na figura acima a AC2 confia na AC1. Esta confianc¸a e´ atribuı´da pela assinatura do
certificado AC2 pela AC1. Pore´m a AC1 na˜o confia na AC2, pois esta na˜o assinou
seu certificado.
Mu´tua Envolve a assinatura dos certificados de ambas AC, ou seja, a  assina o certi-
ficado da , e esta assina o certificado da . Este tipo de certificac¸a˜o cruzada
e´ ilustrado na figura 3.5.
AC1 AC2AC1A
C2
Figura 3.5: Na certificac¸a˜o cruzada mu´tua, ambas as AC possuem confianc¸a uma na outra. Na
figura acima a AC2 confia na AC1 e vice-versa. Esta confianc¸a e´ atribuı´da porque a
AC2 assina a AC1 e a AC1 assina a AC2.
A certificac¸a˜o cruzada pode ser utilizada para garantir a confianc¸a entre
duas ICP na˜o ligadas. Atrave´s da certificac¸a˜o cruzada poderia ser determinada a confianc¸a
para a validac¸a˜o de um certificado emitido por uma AC da  em um sistema com
certificado assinado por alguma AC da .
3.8.3 Modelo em Floresta
Um Modelo em Floresta consiste de va´rias ICP distintas. Cada ICP
pertencente a floresta pode seguir um modelo diferente das outras. As ICP integrantes da
floresta podem possuir confianc¸a entre si ou podem permanecer de forma isolada.
Caso as ICP estejam conectadas, o mecanismo de certificac¸a˜o cruzada
e´ usado para estabelecer a confianc¸a entre a AC-Raiz de um modelo com a AC-Raiz de
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outro. Somente AC-Raı´zes devem utilizar certificac¸a˜o cruzada neste caso. Um exemplo
de Modelo em Floresta e´ demonstrado na figura 3.6.
Atualmente, existem muitas ICP organizadas de diferentes modos. Na˜o
e´ possı´vel, e tambe´m na˜o sera´ no futuro, criar uma floresta u´nica. Isto e´ determinado por
motivos polı´ticos, geogra´ficos e culturais.
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AC - Raiz
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Figura 3.6: O Modelo em Floresta pode possuir va´rias AC Raiz. Estas autoridades podem ser
conectadas atrave´s de certificac¸o˜es cruzadas. Cada ICP pode possuir va´rios nı´veis
de Autoridades Certificadoras intermedia´rias. Cada AC intermedia´ria pode emitir
certificados para entidades finais ou para outras AC abaixo dela.
3.8.3.1 Modelo em Malha
No modelo em malha, a AC-Raiz de cada ICP possui uma certificac¸a˜o
cruzada com as AC-Raı´zes de todas as outras ICP da floresta.
O modelo organizado em malha requer 
 

certificac¸o˜es cru-
zadas, onde N e´ o nu´mero de ICP total da floresta. Isso na˜o e´ obsta´culo em ICP que na˜o
possuem uma grande quantidade de AC. Pore´m, a` medida que o nu´mero de AC aumen-
tam, o gerenciamento do sistema torna-se muito complexo.
Uma ICP organizada no modelo em malha e´ visto na figura 3.7.
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Figura 3.7: No Modelo em Malha cada ICP necessita fazer uma certificac¸a˜o cruzada com todas
as outras ICP da floresta.
3.8.3.2 Modelo com Ponto Central
Neste tipo de modelo, cada ICP da floresta possui uma certificac¸a˜o cru-
zada com uma entidade central, denominada Ponte. Ou seja, a Ponte e´ o ponto de ligac¸a˜o
entre todas as ICP da floresta. Uma estrutura utilizando uma Ponte e´ ilustrada na figura
3.8.
Em ICP que possuem uma grande quantidade de AC e´ aconselha´vel
esse tipo de modelo, pois o gerenciamento e´ muito mais simples do que o Modelo em
Malha. O gerenciamento torna-se mais simples neste modelo, devido ao menor nu´mero
de certificac¸o˜es cruzadas que necessitam ser estabelecidas. Por exemplo, uma floresta
com 10 ICP necessita apenas 10 certificac¸o˜es cruzadas com a entidade central, enquanto
que no Modelo em Malha necessita de 45 certificac¸o˜es cruzadas.
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Figura 3.8: No modelo com ponto central e´ necessa´rio apenas uma certificac¸a˜o cruzada de cada
ICP com um ponto central.
3.8.4 Modelo Internet
Como na Internet existem muitas ICP localizadas em lugares ao redor
do mundo, utilizando diferentes modelos, os navegadores criaram um novo modelo para
poder atender a necessidade dos usua´rios das mais diversas ICP.
O navegador ja´ traz instalado os certificados das AC-Raı´zes de algumas
ICP, consideradas, por ele, confia´veis. Desta forma, as entidades finais que tiverem seus
certificados emitidos por estas ICP sera˜o, automaticamente, confiadas pelo navegador.
Quando e´ estabelecida uma conexa˜o com uma entidade que foi assinada
por uma AC de um nı´vel inferior a alguma das AC-Raı´zes presentes no navegador, ou pela
pro´pria AC-Raiz, o navegador assumira´ aquela entidade como confia´vel e estabelecera´ a
conexa˜o normalmente. Se a entidade na˜o for assinada por uma AC de nı´vel inferior a
algumas dessas AC-Raı´zes, o usua´rio devera´ instalar o certificado da AC emissora do
certificado antes de estabelecer a conexa˜o. Caso na˜o seja instalado, o navegador exibira´
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mensagens alertando o usua´rio que a entidade na˜o e´ confiada por ele.
3.9 Caminhos de Certificac¸a˜o
O caminho de certificac¸a˜o e´ formado por todos os certificados, iniciando
pelo certificado da entidade final, passando por todas as AC intermedia´rias, ate´ a AC-Raiz.
O caminho de certificac¸a˜o e´ necessa´rio para determinar a confianc¸a, ou
na˜o, em um certificado. No momento do recebimento de um certificado, cabe ao sistema
descobrir se ele e´, ou na˜o, confia´vel. Isto e´ feito atrave´s do processamento do caminho de
certificac¸a˜o.
Antes do sistema interpretar o certificado recebido como um certificado
va´lido, ele monta todo o caminho de certificac¸a˜o e descobre se este possui algum certi-
ficado considerado ”confia´vel” por ele. Ale´m disso, o sistema, tambe´m, procurara´ uma
brecha no caminho de certificac¸a˜o, ou seja, algum certificado que possua restric¸o˜es ou
na˜o pode mais ser considerado va´lido.
Se a AC emissora do certificado na˜o for confiada pelo sistema e nenhu-
ma outra AC do caminho de certificac¸a˜o possuir esta confianc¸a, o certificado sera´ assu-
mido como na˜o confia´vel pelo sistema e a conexa˜o so´ continuara´ se o usua´rio assumir a
responsabilidade da confianc¸a [HOU 99].
O processamento do caminho de certificac¸a˜o e´ executado em duas eta-
pas.
3.9.1 Determinac¸a˜o
A primeira fase e´ a determinac¸a˜o do caminho de certificac¸a˜o do certi-
ficado. Para isto, todos os certificados entre o sujeito e a AC confia´vel sa˜o buscados nos
direto´rios.
A busca dos certificados e´ efetuada comec¸ando pelo certificado da enti-
dade final e seguindo em direc¸a˜o a AC-Raiz. Para isto e´ utilizado um campo de extensa˜o
do certificado digital que aponta para o certificado da AC superior.
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A determinac¸a˜o tambe´m e´ responsa´vel pela obtenc¸a˜o de todas as LCR
(explicadas na sec¸a˜o 4.5) necessa´rias para validac¸a˜o, incluindo a verificac¸a˜o de sua inte-
gridade e validade.
3.9.2 Validac¸a˜o
Apo´s determinado o caminho de certificac¸a˜o entre a entidade final e a
autoridade no nı´vel mais alto da hierarquia, ha´ a necessidade de checar se na˜o existe nada
errado.
Ao contra´rio da determinac¸a˜o, a validac¸a˜o e´ iniciada na AC confia´vel e
”desce” ate´ a entidade final.
De acordo com a RFC 2459, o objetivo da validac¸a˜o e´ estabelecer a
ligac¸a˜o entre o nome distinto ou o nome alternativo do sujeito e sua chave pu´blica, de
acordo com a chave pu´blica de uma AC de ”maior” confianc¸a. Esta AC pode ser a
AC-Raiz, a AC que emitiu o certificado que esta´ sendo verificado, ou qualquer outra AC
integrante da ICP.
Para a validac¸a˜o, as seguintes verificac¸o˜es sa˜o exercidas sobre cada cer-
tificado do caminho de certificac¸a˜o:
  Se a assinatura do certificado foi exercida por uma AC de nı´vel imediatamente
superior. No caso de uma AC-Raiz, a verificac¸a˜o da assinatura e´ feita com a chave
pu´blica do pro´prio certificado, ou este passo e´ omitido;
  Se o perı´odo de validade na˜o expirou. A data e hora do computador do usua´rio sa˜o
utilizadas para testar este passo;
  Se o certificado na˜o esta´ revogado, ou na˜o esta´ definido como suspenso em sua
LCR. A data e hora do computador do usua´rio sa˜o utilizadas para testar esse passo;
  Se os dados presentes no campo sujeito do certificado sa˜o ideˆnticos aos dados do
campo emissor do certificado que o assinou;
  Verificar se na˜o existe alguma(s) polı´tica(s) tornando o certificado inva´lido;
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  Reconhecer e processar todas as extenso˜es crı´ticas presentes no certificado;
  Verificar a existeˆncia de alguns campos de extensa˜o e, caso esteja presente, verificar
se as suas caracterı´sticas na˜o invalidam o certificado.
Caso alguma das ac¸o˜es acima venha a falhar, o procedimento termina e
o caminho de certificac¸a˜o e´ assumido inva´lido. Se todas as ac¸o˜es forem executadas com
sucesso, o caminho de certificac¸a˜o e´ declarado va´lido.
3.10 Polı´ticas de Certificac¸a˜o
Toda organizac¸a˜o responsa´vel por uma ICP deve elaborar um documen-
to contendo suas polı´ticas de certificac¸a˜o (PC), de forma a facilitar o entendimento do
processo como um todo por seus usua´rios. Esse documento detalha todas as polı´ticas ins-
tituı´das pela organizac¸a˜o para garantir a seguranc¸a do processo de emissa˜o e manutenc¸a˜o
dos certificados emitidos[MIG 02].
As PC descrevem o papel de cada componente dentro da ICP, as respon-
sabilidades assumidas pelos seus usua´rios para a requisic¸a˜o e uso dos certificados digitais,
ale´m da manutenc¸a˜o do par de chaves. As polı´ticas de certificac¸a˜o devem abranger desde
a solicitac¸a˜o do certificado, ate´ a sua expirac¸a˜o ou revogac¸a˜o.
As polı´ticas de certificac¸a˜o na˜o declaram os detalhes operacionais, pois
estes podem ser alterados ao longo do tempo. Isso torna as PC um documento esta´vel.
Se a ICP conter mu´ltiplas AC, devem ser declaradas todas as AC que
fazem parte das PC. Ale´m disto, diferentes ICP poderiam utilizar as mesmas PC, caso
possuam as mesmas polı´ticas[HOU 01].
3.11 Declarac¸a˜o de Pra´ticas de Certificac¸a˜o
Na Declarac¸a˜o de Pra´ticas de Certificac¸a˜o (DPC) e´ especificado deta-
lhadamente como cada componente de uma ICP implementa a polı´tica de certificac¸a˜o. A
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DPC declara a PC associada e especifica os mecanismos e procedimentos utilizados para
alcanc¸ar as polı´ticas de seguranc¸a.
Uma DPC pode informar os aplicativos utilizados e os procedimentos
de utilizac¸a˜o do aplicativo. Ela deve estar suficientemente detalhada para comprovar que
todas as polı´ticas podem ser satisfeitas atrave´s de procedimentos e ferramentas[HOU 01].
Uma ICP deve declarar uma DPC para cada componente que a integra,
pore´m, muitas vezes, podem haver dois componentes executando func¸o˜es semelhantes.
Neste caso, uma u´nica DPC pode ser usada para ambos os componentes.
3.12 Conclusa˜o
Embora a criptografia atenda aos requisitos ba´sicos de seguranc¸a, ela,
por si so´, na˜o fornece determinadas garantias de seguranc¸a para assegurar seu uso na
Internet. Para que os servic¸os por ela oferecidos sejam adequados para o uso via rede, foi
criada uma estrutura formada por uma se´rie de componentes distintos. Esta estrutura e´
determinada Infra-estrutura de Chaves Pu´blicas.
A Infra-estrutura de Chaves Pu´blicas permite-nos utilizar, com garantias
de seguranc¸a, os servic¸os fornecidos pela criptografia.
Capı´tulo 4
Recomendac¸a˜o X.509
4.1 Introduc¸a˜o
Este capı´tulo descreve com detalhes o formato de um certificado digital
de chave pu´blica de acordo com a recomendac¸a˜o X.509, de certificados de atributos e,
tambe´m, das listas de certificados revogados.
O capı´tulo comenta os principais tipos de Listas de Certificados Revo-
gados e seus mecanismos para disseminac¸a˜o.
A sec¸a˜o 4.2 descreve todos os detalhes de um certificado X.509. A
sec¸a˜o 4.3 caracteriza um certificado de atributo. A sec¸a˜o 4.4 aborda maneiras de esta-
belecer restric¸o˜es do uso de determinados certificados digitais. Finalmente, a sec¸a˜o 4.5
descreve uma lista de certificados revogados, seus formatos e me´todos de disseminac¸a˜o.
4.2 Certificado Digital
Um certificado digital e´ uma associac¸a˜o entre uma chave pu´blica e uma
entidade. Esta entidade pode ser uma pessoa ou um dispositivo [FEG 99]. Todo certifica-
do possui uma chave privada relacionada com a chave pu´blica incluı´da nele.
Embora existam va´rios tipos de certificados em uso na Internet, a maior
aceitac¸a˜o e´ pela recomendac¸a˜o X.509 do ITU-T.
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O primeiro trabalho realizado envolvendo ICP e o uso de certificados di-
gitais resultou, em 1988, na definic¸a˜o da primeira versa˜o da recomendac¸a˜o X.509 v1. Ela
foi parte da primeira edic¸a˜o da recomendac¸a˜o do servic¸o de direto´rio X.500 (referenciado
na sec¸a˜o 3.5) [MIT 00].
O certificado X.509 v1 possui um nu´mero pequeno de campos e is-
to limita sua utilizac¸a˜o. Ale´m disto, foram encontrados problemas de seguranc¸a na
recomendac¸a˜o. A figura 4.1 descreve um certificado X.509v1.
Assinadodigitalmente pela Autoridade Certificadora
que emitiu o certificado
Versão
Número
Serial
Algorítmo Emissor Validade Sujeito
Informação da chave
Pública do Sujeito
Figura 4.1: Estrutura de um certificado digital X.509v1.
Devido aos problemas de seguranc¸a, a primeira versa˜o foi totalmente
revisada e, em 1993, foi emitida a segunda versa˜o. Nesta versa˜o foram incluı´dos novos
campos com o objetivo de possibilitar a reutilizac¸a˜o de nomes iguais em diferentes certi-
ficados digitais. Pore´m estes campos raramente sa˜o utilizados na atualidade. A figura 4.2
mostra um certificado digital X.509v2 [STA 99].
Assinado digitalmente pela Autoridade Certificadora
que emitiu o certificado
Versão
Número
Serial
Algorítmo Emissor Validade Sujeito
Informação da chave
Pública do Sujeito
Identificador
do Emissor
Identificador
do Sujeito
Figura 4.2: Estrutura de um certificado digital X.509v2.
A recomendac¸a˜o encontra-se, atualmente, na terceira versa˜o. O ITU-T
emitiu esta versa˜o em junho de 1997. Nela foram adicionados campos de extensa˜o, o que
torna possı´vel uma personalizac¸a˜o maior do certificado. A inclusa˜o de extenso˜es tornou
o uso de certificados digitais mais abrangente. A estrutura de um certificado X.509v3 e´
ilustrado na figura 4.3.
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Assinadodigitalmente pela Autoridade Certificadora
que emitiu o certificado
Versão
Número
Serial
Algorítmo Emissor Validade Sujeito
Informação da chave
Pública do Sujeito
Identificador
do Emissor
Identificador
do Sujeito
Extensões
Figura 4.3: Um certificado digital e´ uma estrutura de dados dividida em treˆs partes. Um conjunto
de campos padro˜es que seguem a recomendac¸a˜o X.509v3. As extenso˜es que sa˜o
campos que podem variar de acordo com o tipo do certificado. Tambe´m podem ser
incluı´das extenso˜es privadas. A assinatura do certificado e´ efetuada pela AC que o
emitiu.
Um certificado digital e´ formado por um conjunto de campos definidos
pela recomendac¸a˜o X.509v3, os quais sera˜o listados abaixo:
Versa˜o Identifica a versa˜o do certificado. A versa˜o pode ser 1, 2 ou 3;
Nu´mero Serial Identificador u´nico de um certificado em relac¸a˜o a AC que emitiu-o;
Identificador do Algoritmo de Assinatura Campo que identifica o algoritmo usado pe-
la AC para assinar o certificado;
Nome do Emissor Informac¸o˜es que identificam a AC emissora do certificado;
Perı´odo de Validade Intervalo de tempo que um certificado pode ser considerado va´lido.
Este campo possui a data que o certificado foi emitido pela AC e a data de expirac¸a˜o
do certificado;
Sujeito Dados de identificac¸a˜o do indivı´duo ou dispositivo ao qual o certificado foi emi-
tido;
Informac¸o˜es sobre a Chave Pu´blica do Sujeito A chave pu´blica do certificado, junta-
mente com identificador do algoritmo que a chave pu´blica deve utilizar em suas
operac¸o˜es;
Identificador do Emissor Valor u´nico para a identificac¸a˜o do emissor do certificado;
Identificador do Sujeito Valor usado para a identificac¸a˜o do possuidor do certificado;
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Extenso˜es A Versa˜o 3 da recomendac¸a˜o X.509 definiu utilizac¸a˜o de campos de extenso˜es
com a finalidade de tornar mais flexı´vel a utilizac¸a˜o dos certificados digitais. Estes
campos sera˜o abordados em seguida.
Um certificado digital e´ sempre assinado por uma AC. Esta entidade
deve possuir a confianc¸a do indivı´duo que utilizara´ o certificado, pois e´ ela que assegura
a validade dos dados contidos no certificado digital.
4.2.1 Extenso˜es
A versa˜o 3 da recomendac¸a˜o X.509 definiu um conjunto de campos ex-
tras e a possibilidade da atribuic¸a˜o de novos valores para um certificado. Estes campos sa˜o
denominados campos de extensa˜o. Os campos de extensa˜o podem ser divididos em dois
tipos: crı´ticos e na˜o-crı´ticos. Os campos de extensa˜o considerados crı´ticos sa˜o definidos
pela recomendac¸a˜o do ITU-T.
Um campo de extensa˜o e´ formado por treˆs partes: o tipo da extensa˜o,
o indicador de criticidade e o valor da extensa˜o. O tipo da extensa˜o e´ formado por um
co´digo que identifica a extensa˜o e seu tipo de dados. O indicador de criticidade define se
a extensa˜o definida pode ser ou na˜o ignorada. Uma aplicac¸a˜o pode ignorar uma extensa˜o
na˜o-crı´tica, caso ele na˜o a reconhec¸a. Pore´m, a aplicac¸a˜o deve rejeitar um certificado
que possua uma extensa˜o crı´tica que na˜o seja reconhecida por ela. O campo valor da
extensa˜o possui o valor da extensa˜o, este deve estar de acordo com o definido no tipo da
extensa˜o[FEG 99].
4.2.1.1 Extenso˜es Definidas pela Recomendac¸a˜o X.509v3
As seguintes extenso˜es sa˜o definidas pela recomendac¸a˜o X.509[UNI 97]:
Uso da Chave Indica o(s) propo´sito(s) para o qual a chave pu´blica do certificado pode
ser utilizada. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica;
Uso Estendido da Chave Indica o propo´sito para o qual a chave pu´blica do certificado
pode ser utilizada, em adic¸a˜o ou substituic¸a˜o ao propo´sito definidos no campo ”Uso
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da Chave”. Este campo pode ser crı´tico ou na˜o-crı´tico;
Polı´ticas de Certificado Lista as polı´ticas va´lidas para o certificado. Elas devem ser
reconhecidas pela AC emissora. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica;
Identificador da Chave da Autoridade Identifica a chave pu´blica que deve ser utilizada
na verificac¸a˜o da assinatura do certificado. Esta extensa˜o deve ser na˜o-crı´tica;
Identificador da Chave do Sujeito Este campo e´ uma ”impressa˜o digital” da chave
pu´blica do certificado. Esta extensa˜o deve ser na˜o-crı´tica;
Ponto de Distribuic¸a˜o da LCR Aponta para o local, ou locais, onde a LCR correspon-
dente ao certificado esta´ armazenada. A aplicac¸a˜o cliente encontrara´ a LCR atuali-
zada, para conferir se o certificado em processamento esta´ revogado. Esta extensa˜o
pode ser crı´tica ou na˜o-crı´tica;
Perı´odo para Uso da Chave Privada Perı´odo de uso, contendo a data de inı´cio da va-
lidade e a data de expirac¸a˜o, da chave privada correspondente a chave pu´blica do
certificado. Este campo e´ aplicado somente em chaves para assinatura digital. Esta
extensa˜o deve ser na˜o-crı´tica;
Mapeamento de Polı´ticas Esta extensa˜o deve ser usada somente em certificados emiti-
dos para AC. Ela permite ao emissor do certificado indicar polı´ticas de certificados
que devem ser consideradas equivalentes em seu domı´nio. Estas polı´ticas afetam
todos os certificados de usua´rios que fazem parte do caminho de certificac¸a˜o da AC
que definiu esta extensa˜o. Esta extensa˜o deve ser na˜o-crı´tica;
Nome Alternativo do Sujeito Este campo conte´m um ou mais nomes alternativos para
o sujeito do certificado. Esta extensa˜o deve ser na˜o-crı´tica;
Nome Alternativo do Emissor Este campo conte´m um ou mais nomes alternativos para
o emissor do certificado. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica;
Atributos de Direto´rio Neste campo sa˜o atribuı´dos valores de Atributos de Direto´rio
para o sujeito do certificado;
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Impedimentos Ba´sicos Indica se o sujeito do certificado pode agir como uma AC, uti-
lizando a chave pu´blica do certificado para verificar a assinatura digital de outros
certificados. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica;
Impedimentos sobre Nomes Indica um espac¸o de nomes de sujeitos que deveriam ser
localizados dentro do caminho de certificac¸a˜o. A busca deve comec¸ar a partir do
certificado que declara o impedimento. A extensa˜o deve ser utilizada somente em
certificados de AC. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica;
Impedimentos sobre Polı´ticas Especifica a obrigac¸a˜o de declarar explicitamente identi-
ficac¸o˜es de polı´ticas de certificados ou inibir mapeamentos de polı´ticas atribuı´dos.
Este campo age sobre o restante do caminho de certificac¸a˜o. Esta extensa˜o pode ser
crı´tica ou na˜o-crı´tica;
4.2.1.2 Extenso˜es Particulares
A recomendac¸a˜o X.509v3 permite a criac¸a˜o de extenso˜es particulares,
ou seja, uma AC ou uma empresa pode inserir extenso˜es cuja finalidade somente elas
conhec¸am. A criac¸a˜o deste tipo de extensa˜o facilita o desenvolvimento de aplicativos
personalizados. Ale´m disso, possibilita a inserc¸a˜o de dados que na˜o podem ser inseridos
nos campos e extenso˜es definidas pela recomendac¸a˜o.
Um exemplo de uso de extenso˜es particulares seria para liberar acesso
a informac¸o˜es sensı´veis em uma Intranet. Para isto basta a empresa definir a extensa˜o
”privilegiada”. Apo´s a definic¸a˜o, deve-se configurar o sistema para procurar por esta
extensa˜o e trata´-la. Se ela for encontrada, o sistema libera o acesso ao direto´rio onde
esta˜o localizadas as informac¸o˜es. Caso contra´rio, o sistema bloqueara´ o acesso.
4.3 Certificados de Atributos
Certificado de Atributo e´ uma estrutura de dados a` parte de um certi-
ficado de chave pu´blica. Pore´m, as informac¸o˜es contidas em um certificado de atributo
esta˜o associadas com um sujeito de um certificado de chave pu´blica.
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O sujeito de um certificado de chave pu´blica pode possuir va´rios cer-
tificados de atributos associados a ele. Cada um destes certificados de atributos carrega
certas propriedades referentes ao sujeito do certificado de chave pu´blica. A AC que emitiu
o certificado de chave pu´blica na˜o e´ obrigada a emitir tambe´m o certificado de atributos,
pois este possui um campo identificando a AC que o emitiu.
Assim como certificados digitais, certificados de atributos podem ser
revogados. Se um certificado de atributo e´ revogado, o respectivo certificado de chave
pu´blica do sujeito continua va´lido.
Um certificado de atributo possui os seguintes campos:
Versa˜o Identifica as possı´veis verso˜es para um certificado. A versa˜o atual e´ 1;
Sujeito Este campo associa o certificado de atributo com o certificado de chave pu´blica.
Para isto ele pode conduzir ou o Nu´mero Serial ou o Nome do Sujeito do respectivo
certificado digital;
Emissor Estabelece o nome da entidade que emitiu o certificado de atributo;
Nu´mero Serial Nu´mero u´nico com a finalidade de identificar o certificado;
Assinatura Identifica o algoritmo de assinatura utilizado para assinar o certificado;
Atributos Estrutura que pode conter um ou mais atributos associados com o sujeito do
certificado. Para cada atributo e´ atribuı´do um nome e o valor.
Identificador ´Unico do Emissor Nu´mero u´nico que identifica o emissor do certificado
de atributo, caso o nome do emissor na˜o seja suficiente para identificac¸a˜o;
Um certificado de atributo pode ser utilizado para determinar nı´veis de
autenticac¸a˜o de usua´rios. Com ele, e´ possı´vel definir nı´veis de permisso˜es de um usua´rio
em cada mo´dulo de um sistema.
Os certificados de atributo permitem a inserc¸a˜o de extenso˜es para a in-
clusa˜o de dados na˜o definidos pela recomendac¸a˜o X.509.
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4.4 Restric¸o˜es de Caminhos de Certificac¸a˜o
Uma AC pode especificar o nu´mero ma´ximo de nı´veis que podem existir
abaixo da mesma. Isto e´ feito definindo valores para certas extenso˜es de seu certificado.
4.4.1 Restric¸a˜o por Nı´veis
Como foi visto anteriormente, existe uma extensa˜o que define se o cer-
tificado e´ relativo a uma AC ou a uma entidade final, esta extensa˜o e´ denominada Impe-
dimentos Ba´sicos. Se esta extensa˜o for definida como crı´tica e o valor de um certificado
de AC for definido, o certificado podera´ ser utilizado para verificar assinaturas digitais
de outros certificados. Ale´m disto, surge a possibilidade de atribuir um valor para um
segundo campo desta extensa˜o, denominado Impedimentos do Tamanho do Caminho.
Este campo recebe um valor inteiro que e´ o nu´mero ma´ximo de certi-
ficados de AC permitidos no caminho de certificac¸a˜o. A contagem e´ iniciada a partir do
certificado ao qual o valor foi atribuı´do. Se for especificado o valor 0(zero), a AC podera´,
somente, emitir certificados para entidades finais. Se nenhum valor for definido para o
campo em nenhum do certificados do caminho de certificac¸a˜o, a quantidade de nı´veis pa-
ra o caminho de certificac¸a˜o na˜o e´ definido, ou seja, na˜o ha´ restric¸a˜o quanto ao nu´mero
ma´ximo de AC.
Se a extensa˜o na˜o estiver presente ou, estiver marcada como na˜o crı´tica
e na˜o for reconhecida pela aplicac¸a˜o, ela deveria buscar outros modos para concluir se
o certificado deveria, ou na˜o, ser utilizado para verificar as assinaturas digitais de outros
certificados.
4.4.2 Restric¸a˜o por Nomes
As restric¸o˜es atrave´s de nomes sa˜o feitas utilizando a extensa˜o Impedi-
mentos sobre Nomes. Se ela estiver presente, torna-se possı´vel atribuir valores para duas
estruturas, as quais sa˜o permittedSubtrees e excludedSubtrees. Para cada uma, e´ possı´vel
especificar o nome de uma ou mais suba´rvores. Este campo agira´ sobre a AC que possua
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o nome especificado e, opcionalmente, seus nı´veis subjacentes.
Se o campo permittedSubtrees estiver presente, de todos os certificados
emitidos pela AC e por outras AC abaixo, somente sera˜o aceitos certificados com o campo
”Nome do Sujeito” com o valor determinado na extensa˜o.
Se o campo excludedSubtrees estiver presente, qualquer certificado emi-
tido pela AC e pelas AC subsequ¨entes no caminho de certificac¸a˜o, que possuam o campo
”Nome do Sujeito” com o valor determinado na extensa˜o sera´ negado.
Se ambos os campos esta˜o presentes e possuem nomes iguais, os valores
definidos no campo excludedSubtrees tera˜o precedeˆncia.
4.4.3 Restric¸a˜o por Polı´ticas
As restric¸o˜es atrave´s de polı´ticas sa˜o exercidas utilizando a extensa˜o
Impedimentos sobre Polı´ticas. Esta extensa˜o e´ formada por duas estruturas, denomina-
das requireExplicitPolicy e inhibitPolicyMapping.
Caso algum valor seja atribuı´do ao componente requireExplicitPolicy,
todos os certificados do caminho de certificac¸a˜o abaixo da AC, devem ter na extensa˜o
Polı´ticas do Certificado, um identificador de polı´tica aceita´vel. Ou seja, deve possuir o
identificador de uma polı´tica requerida pelo componente requireExplicitPolicy, ou ainda,
uma polı´tica declarada como equivalente atrave´s do campo Mapeamento de Polı´ticas.
Se o componente inhibitPolicyMapping estiver presente, na˜o e´ permiti-
do mapeamento de polı´ticas, desde a AC que possui a extensa˜o ate´ o final do caminho de
certificac¸a˜o.
Ambos componentes possuem um valor determinado como SkipCerts
que indica o nu´mero de certificados do caminho de certificac¸a˜o que devera˜o ser omitidos,
antes de tornar o impedimento efetivo.
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4.5 Listas de Certificados Revogados
As Listas de Certificados Revogados (LCR) podem ser definidas como
uma estrutura de dados assinada por uma AC. Esta estrutura conte´m uma lista de certifi-
cados que na˜o devem ser considerados va´lidos [ADA 99].
Embora um certificado digital possua uma data para sua expirac¸a˜o, al-
gumas vezes e´ necessa´rio que sua validade seja negada antes do te´rmino deste prazo. Com
esta finalidade, um certificado pode ser revogado e, a partir deste momento, ele constara´
em uma lista contendo um conjunto de certificados inva´lidos.
Uma revogac¸a˜o pode ser efetuada por um dos seguintes motivos:
Comprometimento da Chave Privada do Certificado Indica que a chave privada do
sujeito pode estar comprometida, tornando o certificado do sujeito na˜o-confia´vel;
Comprometimento da Chave Privada da AC A chave privada da AC que emitiu o cer-
tificado pode estar comprometida, com isto na˜o deve-se mais confiar nos certifica-
dos emitidos por ela;
Mudanc¸a de Filiac¸a˜o Alguma das informac¸o˜es do sujeito contidas no certificado foi al-
terada, com isto um novo certificado deve ser emitido;
Atualizac¸a˜o Indica que o certificado foi atualizado;
Cancelamento da Operac¸a˜o O certificado na˜o sera´ mais utilizado para o propo´sito ao
qual ele foi emitido;
Suspensa˜o Tempora´ria Indica que o certificado esta´, temporariamente, incluı´do na LCR.
Atribuindo esta suspensa˜o ao certificado, ele podera´ ser retirado da LCR apo´s um
perı´odo de tempo ou definitivamente revogado;
Na˜o Especı´fico O certificado consta na LCR por algum motivo diferente dos apresenta-
dos acima.
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As LCR tambe´m seguem a recomendac¸a˜o X.509 do ITU-T. Atualmente,
encontra-se na versa˜o 2. O formato de uma LCR e´ ilustrado na figura 4.4. Uma LCR e´
formada pelo seguinte conjunto de campos:
Versão
Assinadodigitalmente pela Autoridade Certificadora
que emitiu a lista
Algor tmoí Emissor Data de Atualização Pr Atualizaóxima ção
... Lista de Certificados
Revogados ... Extensões
Figura 4.4: Uma lista de certificados revogados pode ser subdividida em treˆs partes. Um conjunto
de campos padro˜es que seguem o formato da recomendac¸a˜o X.509v3. Campos de
extenso˜es pre´-estabelecidos pela recomendac¸a˜o e campos de extenso˜es privados. A
assinatura da lista de certificados revogados efetuada pela autoridade responsa´vel pela
emissa˜o da LCR.
Versa˜o Indica a versa˜o da LCR. Esse campo e´ opcional e se na˜o estiver presente, sua
versa˜o e´ 1. Isto porque o campo na˜o havia sido definido na versa˜o 1 da recomendac¸a˜o
X.509;
Assinatura Identificac¸a˜o do algoritmo utilizado na assinatura digital da LCR;
Emissor Dados que identificam o emissor da LCR;
Atualizac¸a˜o Data e hora de emissa˜o da LCR;
Pro´xima Atualizac¸a˜o Data e hora que uma nova atualizac¸a˜o desta LCR deve ser emitida;
Certificados Revogados Lista contendo os nu´meros seriais de todos os certificados digi-
tais revogados.
As LCR possuem dois tipos de extenso˜es definidos. ´E definido um con-
junto de campos de extensa˜o para cada entrada de certificado revogado e um outro para a
LCR como um todo.
4.5.1 Extenso˜es por Entrada
Estas extenso˜es sa˜o atribuı´das para cada certificado revogado. Isto torna
possı´vel a inserc¸a˜o de informac¸o˜es extras para cada ı´tem individualmente. A recomendac¸a˜o
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X.509v3 define as seguintes extenso˜es para cada entrada da lista de certificados revoga-
dos:
Co´digo da Raza˜o da Revogac¸a˜o Identifica a raza˜o pela qual o certificado foi revogado.
Esse co´digo pode ser usado por aplicac¸o˜es para definir como ela devera´ tratar o
certificado. Esta extensa˜o e´ na˜o-crı´tica;
Instruc¸o˜es de Suspensa˜o Este campo permite a inclusa˜o de uma instruc¸a˜o definindo
uma ac¸a˜o a ser tomada em relac¸a˜o ao certificado suspenso. Esta extensa˜o pode
ser utilizada somente se no campo do Co´digo da Raza˜o da Revogac¸a˜o estiver espe-
cificado o valor como Suspensa˜o Tempora´ria. Esta extensa˜o e´ na˜o-crı´tica;
Data Inva´lida Indica a data a partir da qual o certificado e´ suspeito ou conhecido de ter
sua chave privada comprometida, ou seja, que o certificado deveria ser considerado
inva´lido. Esse campo pode possuir uma data anterior a data de revogac¸a˜o do certi-
ficado contido nessa entrada, e tambe´m, anterior a data de outras LCR ja´ emitidas.
Pore´m, somente esta extensa˜o na˜o e´ o suficiente para propo´sitos de irretratabilidade.
Esta extensa˜o e´ na˜o-crı´tica;
Emissor do Certificado Identifica o emissor do certificado associado com uma entrada
em uma LCR indireta(ver 4.5.4.5). Se esse campo na˜o estiver presente na primeira
entrada da LCR, o emissor do certificado e´ a mesma entidade que emitiu a LCR.
Nas demais entradas, se ele na˜o estiver presente, sera´ considerado que o emissor e´
o mesmo da entrada anterior. Esta extensa˜o e´ crı´tica.
4.5.2 Extenso˜es por LCR
Nu´mero da Lista de Certificados Revogados Conte´m um nu´mero sequ¨encial identifi-
cando a LCR;
Ponto de Distribuic¸a˜o do Emissor Aponta para um local onde a LCR esteja armazena-
da, como um direto´rio pu´blico por exemplo. Esse campo indica se a LCR conte´m
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apenas certificados de entidades finais, somente de AC ou somente certificado re-
vogados por uma certa raza˜o. Nesse campo tambe´m e´ atribuı´do um valor, caso a
LCR contenha notificac¸o˜es de revogac¸a˜o de outras AC;
Identificador da Chave da Autoridade Identifica a chave pu´blica que deve ser utilizada
na verificac¸a˜o da assinatura da Lista de Certificados Revogados. Esta extensa˜o e´
na˜o-crı´tica;
Indicador de uma LCR Delta Indica que a LCR como sendo do tipo Delta (consultar
4.5.4.4). Esta extensa˜o e´ sempre crı´tica;
Nome Alternativo do Emissor Um ou mais nomes alternativos associados com o emis-
sor da LCR. Esta extensa˜o pode ser crı´tica ou na˜o-crı´tica.
4.5.3 Disseminac¸a˜o das LCR
As LCR devem ser disseminadas para que os usua´rios possam efetuar
uma verificac¸a˜o do estado de um certificado desejado. Esta disseminac¸a˜o deve ser feita de
maneira eficiente para que na˜o ocorra problemas envolvendo a validac¸a˜o de certificados
ja´ revogados pela AC.
O tempo e o me´todo de disseminac¸a˜o e´ definido de acordo com o tipo
de uso do certificado. Uma LCR de certificados emitidos, onde em sua polı´tica de uso
esta´ definido que ele sera´ utilizado para transac¸o˜es de baixo custo, e´ publicado utilizan-
do intervalos de tempo maiores que uma LCR para certificados utilizados em grandes
transac¸o˜es banca´rias.
As listas de certificados revogados devem ser armazenadas em lugares
que garantam sua disponibilidade, para que possam ser armazenadas em diferentes mo-
mentos. Elas na˜o necessitam utilizar canais seguros para sua confereˆncia. Sua seguranc¸a
e´ garantida atrave´s da assinatura digital da AC.
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4.5.3.1 Consultas Perio´dicas
Este me´todo armazena as LCR em um direto´rio pu´blico ou em um sı´tio.
A aplicac¸a˜o cliente tem a necessidade de executar consultas perio´dicas ao local e buscar
a LCR mais recente.
Para garantir o sucesso deste me´todo, e´ necessa´rio que a aplicac¸a˜o aces-
se o site a cada nova atualizac¸a˜o da LCR.
Pode ocorrer problemas com este me´todo, caso na˜o seja possı´vel a
aplicac¸a˜o acessar a LCR por um perı´odo. Isto pode ocasionar na confianc¸a em um certi-
ficado ja´ revogado.
4.5.3.2 Me´todo Empurrar
Este me´todo possui uma entidade, como a AC emitente, que envia a
LCR cada vez que um novo certificado e´ revogado. Isto garante uma demora muito pe-
quena entre a atualizac¸a˜o da LCR e a atualizac¸a˜o da aplicac¸a˜o cliente.
Pore´m, podem ocorrer problemas com a aplicac¸a˜o cliente caso o proto-
colo na˜o defina um modo de garantir que a LCR foi, com certeza, recebida por todos os
clientes aos quais ela foi enviada. Um outro problema poderia ser visto no caso da LCR
ser distribuı´da para uma grande quantidade de aplicac¸o˜es, em pequenos perı´odos de tem-
pos. Isto poderia causar o congestionamento da rede da entidade encarregada de enviar a
LCR.
4.5.3.3 Verificac¸a˜o On-line da LCR
A utilizac¸a˜o de protocolos garante a verificac¸a˜o das LCR em tempo real,
ou seja, no momento que e´ recebida uma mensagem assinada. Assim como o Me´todo
Empurrar ele garante a verificac¸a˜o da u´ltima versa˜o da LCR, pore´m como nem todas
verificac¸o˜es sera˜o feitas simultaneamente, a probabilidade de congestionamento da rede
onde a LCR esta´ armazenada e´ menos prova´vel.
Um exemplo e´ um protocolo denominado Protocolo de Estado de Certi-
ficados On-line (OCSP). Ele foi projetado para verificar a validade dos certificados X.509,
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mas pode trabalhar com outros tipos de certificados. Para determinar a validade, o proto-
colo usa campos de extenso˜es do certificado X.509 [Woh 00].
Para garantir a exatida˜o na consulta aos certificados revogados, todas as
mensagens trocadas pelo protocolo sa˜o assinadas. Isto garante a integridade e autenticac¸a˜o
das consultas.
4.5.4 Disponibilizac¸a˜o das LCR
Ale´m das maneiras que uma LCR pode ser disseminada para uma apli-
cac¸a˜o, tambe´m existem va´rios modos de formatac¸a˜o para uma LCR, visando agilizar sua
consulta. Cada modo de formatac¸a˜o pode ser associado a uma forma de disseminac¸a˜o
distinta.
A melhor associac¸a˜o entre a formatac¸a˜o e a disseminac¸a˜o da LCR esta´
relacionada com o tipo de aplicac¸a˜o para a qual ela sera´ utilizada.
4.5.4.1 LCR Completa
Uma u´nica LCR conte´m toda a informac¸a˜o dos certificados revogados
pela AC. Este me´todo pode ser utilizado em AC que na˜o possuam um grande nu´mero de
certificados emitidos. Caso contra´rio, isto na˜o seria possı´vel, pois o crescimento da LCR
tornaria sua descarga uma tarefa pouco pra´tica.
Esta situac¸a˜o pode ser aplicada em uma AC corporativa, pois este tipo
de AC possui um nu´mero pre´-determinado de certificados emitidos. Ale´m disto os certi-
ficados sera˜o, em sua maioria, emitidos e utilizados somente dentro da organizac¸a˜o. Com
isto todas as operac¸o˜es, como a busca da LCR, seriam feitas utilizando uma rede local.
Este tipo de rede possui grande estabilidade e velocidade.
4.5.4.2 Listas de Autoridades Revogadas
Uma Lista de Autoridades Revogadas (LAR) possui a mesma estrutura
de uma LCR, pore´m ela so´ possui informac¸o˜es sobre AC que tiveram seu certificado
revogado. Em uma LAR na˜o existem entradas de certificados de usua´rios finais.
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4.5.4.3 LCR Particionada
A LCR particionada evita a necessidade do sistema buscar uma LCR
completa a cada nova atualizac¸a˜o. Ela ainda permite que um mesmo fragmento da LCR
seja disponibilizado em va´rios locais diferentes, impedindo assim o excesso de tra´fego
em uma u´nica rede. Ale´m disto, a AC possui uma garantia do aumento da disponibilidade
da LCR, deixando a LCR disponı´vel para uma grande quantidade de servic¸os.
Este tipo de LCR usa a extensa˜o Ponto de Distribuic¸a˜o da LCR para
especificar o lugar onde o atual fragmento dela encontra-se. A aplicac¸a˜o deve buscar
cada fragmento e armazena´-lo na ma´quina local, para garantir que nenhum certificado ja´
revogado seja aceito.
Um problema deste me´todo e´ que a extensa˜o definindo os locais onde
estara˜o os fragmentos e´ inserida na hora da emissa˜o, impedindo que novos locais sejam
incluı´dos sem a emissa˜o de um novo certificado.
4.5.4.4 LCR Delta
Este me´todo e´ uma fusa˜o do me´todo de LCR Particionada e LCR Com-
pleta. Ele utiliza dois tipos de LCR distintas.
A primeira e´ denominada LCR Base, esta LCR e´ disponibilizada obede-
cendo um perı´odo definido de tempo. A LCR Base conte´m todos os certificados revogados
pela AC emissora. Esta LCR pode ser muito grande e, por causa disto, sua emissa˜o deve
ser em perı´odos prolongados de tempo, por exemplo, mensalmente.
O outro tipo e´ definido como LCR Delta, ela e´ uma LCR incremental
a` LCR Base. Deste modo ela pode ser disponibilizada, por exemplo, cada vez que um
novo certificado e´ revogado. A LCR Delta possui todos os certificados da LCR Delta
anterior e mais os u´ltimos certificados revogados, com isto, na˜o corre-se o risco de ficar
desatualizado na perda de uma LCR Delta.
Va´rias LCR Delta podem ser emitidas entre cada emissa˜o de uma nova
LCR Base. Cada vez que uma nova LCR Base e´ emitida, a LCR Delta e´ emitida a partir
dos novos certificados revogados.
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4.5.4.5 LCR Indireta
Uma LCR Indireta possibilita a fusa˜o de LCR de va´rias AC diferentes
em uma u´nica lista. A recomendac¸a˜o X.509 v3 ja´ disponibiliza a estrutura necessa´ria
para a implementac¸a˜o deste me´todo. Deste modo e´ possı´vel a identificac¸a˜o individual,
associando cada entrada com uma AC distinta.
Este tipo de LCR pode ser muito u´til para garantir que todas as LCR
de um caminho de certificac¸a˜o estejam atualizadas no momento da validac¸a˜o. Impedindo
que um erro seja cometido pelo esquecimento de atualizac¸a˜o de apenas uma das LCR
necessa´rias na validac¸a˜o.
LCR Indiretas tambe´m diminuem a dificuldade de atualizac¸a˜o, pois to-
das as informac¸o˜es esta˜o reunidas. Uma LCR Indireta tambe´m pode ser disponibilizada
em va´rios pontos diferentes buscando assim uma maior disponibilidade e evitando que
ocorra grande perda de largura de banda da rede onde a LCR esta´ armazenada.
4.6 Conclusa˜o
A utilizac¸a˜o de certificados digitais garante os servic¸os essenciais para
a execuc¸a˜o de transac¸o˜es via Internet. Com eles e´ possı´vel garantir a autenticac¸a˜o das
duas partes durante o estabelecimento da conexa˜o e, tambe´m, a troca de informac¸o˜es de
modo sigiloso.
Ale´m do come´rcio eletroˆnico, tambe´m e´ possı´vel o uso de certificados
para outros fins, como troca de mensagens e para autenticac¸a˜o em sistemas internos.
Capı´tulo 5
Utilizac¸a˜o de uma Estrutura de Co´digo
Aberto
5.1 Introduc¸a˜o
O capı´tulo descreve as caracterı´sticas dos aplicativos que possuem o
co´digo fonte aberto. O capı´tulo, tambe´m, apresenta o movimento do co´digo fonte aberto,
comenta as suas vantagens e faz um paralelo dos tipos de licenc¸as de aplicativos em
relac¸a˜o a` seguranc¸a.
Como a dissertac¸a˜o propo˜e o uso de co´digo fonte aberto, o bom enten-
dimento desta estrutura e´ necessa´rio para tirar proveito de suas caracterı´sticas.
A sec¸a˜o 5.2 aborda a histo´ria do movimento do co´digo fonte aberto. A
sec¸a˜o 5.3 explica outros tipos de licenc¸as e suas desvantagens de uso. As sec¸o˜es 5.4 e
5.5 definem as caracterı´sticas e as vantagens dos aplicativos com o co´digo fonte aberto.
A sec¸a˜o 5.6 expo˜e a motivac¸a˜o para a criac¸a˜o de um projeto utilizando aplicativos com o
co´digo fonte aberto.
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5.2 O movimento do Co´digo Aberto
Em janeiro de 1984, um desenvolvedor chamado Richard Stallman de-
cidiu deixar seu trabalho no Massachusetts Institute of Technology para trabalhar em um
novo projeto. Este projeto foi denominado GNU e possuı´a uma filosofia que tornava-o
diferente de todos os outros ja´ conhecidos.
Seu criador acreditava que todos os usua´rios de computadores deveriam
ser livres para modificar os softwares e, tambe´m para distribui-los [PEA 00]. Os progra-
mas sa˜o desenvolvidos sobre as regras instituı´das por um novo tipo de licenc¸a nomeada
Copyleft. Ao contra´rio do Copyright, essa licenc¸a assegura a distribuic¸a˜o dos programas
sem custos para o usua´rio.
A partir da criac¸a˜o do GNU deu-se inı´cio a uma nova comunidade na
Internet, a comunidade do co´digo aberto. A comunidade cresceu e o nu´mero de apli-
cativos desenvolvidos por ela comec¸aram a destacar-se cada vez mais no mercado. Isto
chamou a atenc¸a˜o de algumas empresas que comec¸aram a acreditar que os aplicativos
de co´digo aberto poderiam ter qualidades iguais ou melhores do que os produtos propri-
eta´rios. Com isso, grandes companhias comec¸aram a apoiar e, tambe´m, investir nesse
tipo de aplicativo.
A adoc¸a˜o do sistema operacional Linux por grandes empresas alavan-
cou ainda mais o crescimento dos aplicativos de co´digo fonte aberto. Pois a grande mai-
oria, sena˜o a totalidade, dos aplicativos incluı´dos, ou portados, no sistema operacional
seguem a mesma filosofia.
Com a utilizac¸a˜o em massa das empresas e dos usua´rios dome´stico
comprovou-se o valor dos programas de co´digo fonte aberto.
5.3 Tipos de Licenc¸as
Atualmente existe um grande nu´mero de caracterı´sticas que podem va-
riar em um aplicativo de acordo com tipo de sua licenc¸a. Estas caracterı´sticas variadas
podem trazer vantagens ou desvantagens dependendo da a´rea de atuac¸a˜o da empresa que
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o adquiriu. O tipo de licenc¸a de um aplicativo pode trazer vantagens para empresas de
determinado setor, mas pode causar problemas para uma empresa de outro.
Por causa dessa variac¸a˜o que uma licenc¸a pode causar em uma empre-
sa, foi feito um estudo da influeˆncia de determinadas licenc¸as em aplicativos da a´rea de
seguranc¸a, mostrando porque uma ICP deve utilizar aplicativos que possuam o co´digo
fonte aberto.
5.3.1 Programa Proprieta´rio
Programas proprieta´rios sa˜o aplicativos que possuem o co´digo fonte so-
bre o domı´nio de uma u´nica empresa ou por uma grupo delas. Normalmente, a empresa
na˜o libera visualizac¸a˜o do co´digo fonte para ana´lise de seus usua´rios, exceto com o esta-
belecimento de acordos envolvendo altos valores. Seu uso, modificac¸a˜o ou redistribuic¸a˜o
tambe´m devem ser autorizados ou licenciados pela empresa proprieta´ria, quando permiti-
do.
Geralmente, os aplicativos com o co´digo fonte proprieta´rio na˜o sa˜o au-
ditados por nenhuma empresa externa. Dessa maneira na˜o e´ possı´vel garantir que o apli-
cativo execute exatamente o que e´ declarado em sua documentac¸a˜o. Na˜o pode ser ad-
missı´vel que o controle de um aplicativo de tal importaˆncia esteja sobre os cuidados de
uma u´nica pessoa, ou de um grupo reduzido.
Tambe´m em raza˜o do pequeno nu´mero de pessoas que possuem acesso
ao seu co´digo fonte a capacidade do programa possuir falhas e´ muito grande. Muitas des-
tas falhas podem ser descobertas por pessoas mal intencionadas antes do desenvolvedor,
causando se´rios danos as empresas que utilizam o aplicativo.
Como esse tipo de aplicativo possui um proprieta´rio e ele possui o con-
trole das alterac¸o˜es dos mo´dulos do programa, caso uma entidade tenha a necessidade que
um novo mo´dulo seja incluı´do no programa, ou deseja a alterac¸a˜o de alguma caracterı´stica
existente, ela dependera´ totalmente da empresa desenvolvedora. Ale´m disso, caso a em-
presa concorde com a inclusa˜o ou alterac¸a˜o do mo´dulo, sera´ necessa´rio aguardar todas
as etapas necessa´rias para a execuc¸a˜o do procedimento estabelecido pela desenvolvedora.
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Este tempo estabelecido pelas empresas desenvolvedoras, por mais breve que sejam, sa˜o
demasiadamente longos para serem considerados aceita´veis na a´rea da seguranc¸a
5.3.2 Freeware
Os aplicativos com este tipo de licenc¸a sa˜o distribuı´dos gratuitamente,
sem restric¸o˜es de utilizac¸a˜o para seus usua´rios. Igualmente aos programas proprieta´rios,
o co´digo fonte desses aplicativos esta˜o em posse de uma ou va´rias empresas, na˜o sendo
permitido sua visualizac¸a˜o ou alterac¸a˜o.
Este tipo de licenc¸a normalmente e´ usada por empresas ainda na˜o co-
nhecidas no mercado, elas procuram atingir um determinado nu´mero de pessoas atrave´s
da disponibilizac¸a˜o de seus aplicativos gratuitamente.
Estes aplicativos, em sua maioria, tem seu desenvolvimento desconti-
nuado pelas empresas, ou porque elas na˜o conseguiram conquistar usua´rios e na˜o sobre-
vivem ao mercado, ou porque elas conseguiram se tornar conhecidas no seu nicho e a
distribuic¸a˜o de programas gratuitamente na˜o e´ mais de seu interesse.
5.3.3 Shareware
Estes programas possuem um perı´odo de tempo de utilizac¸a˜o pre´-deter-
minado. O aplicativo pode ser usado gratuitamente dentro deste perı´odo de tempo. Quan-
do o perı´odo expira, o usua´rio deve licenciar o aplicativo para continuar o seu uso. Esse ti-
po de aplicativo normalmente tem um custo menor que os aplicativos proprieta´rios, pore´m
as empresas desenvolvedoras na˜o definem muitas responsabilidades para si, abstendo-se
da culpa por certos problemas.
Os aplicativos com esse tipo de licenc¸a possuem os mesmos problemas
ja´ descritos nos programas proprieta´rios.
52
5.4 Definic¸a˜o de Co´digo Aberto
A principal confusa˜o ocorrida no dias de hoje e´ a definic¸a˜o do termo
”aplicativo com co´digo fonte aberto”. Isso comec¸ou no ano de 1998 quando a comunidade
do co´digo aberto resolveu mudar o nome do ingleˆs Free Software para Open Source
Software. A definic¸a˜o foi mudada porque muitos estavam confundindo o termo free que
definia a liberdade que o usua´rio teria em relac¸a˜o ao co´digo fonte, com gra´tis, ou seja,
nenhum valor para utiliza´-lo[PRO ].
Os aplicativos com co´digo fonte aberto podem ser taxados por uma em-
presa, caso ela entenda necessa´rio, pore´m esta empresa deve disponibilizar o co´digo fonte
para os seus usua´rios juntamente com o aplicativo compilado, dessa maneira esta´ garan-
tida a liberdade de alterar o co´digo do sistema.
Apesar de grande parte dos aplicativos com o co´digo fonte aberto serem
distribuı´dos gratuitamente por seus desenvolvedores, isto na˜o e´ uma regra.
5.5 Vantagens do Co´digo Aberto
O aplicativos de co´digo aberto possuem muitas caracterı´sticas na˜o dis-
ponı´veis nos outros tipos. Essas caracterı´sticas garantem algumas vantagens para seus
usua´rios.
5.5.1 Personalizac¸a˜o
A licenc¸a dos aplicativos de co´digo aberto permite a modificac¸a˜o de
parte ou da totalidade do seu co´digo fonte. Empresas podem utilizar este recurso para
fazer melhorias no aplicativo, adequando-o a suas necessidades. Por exemplo, pode-
se incluir funcionalidades extras que so´ determinadas empresas necessitam, tornando o
aplicativo mais completo e na˜o precisando adquirir outro para executar aquelas func¸o˜es.
Tambe´m pode-se retirar certas partes do co´digo caso elas na˜o sejam
utilizadas. Isso garante uma otimizac¸a˜o no processamento e pode diminuir seu tempo de
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execuc¸a˜o. A personalizac¸a˜o assegura uma melhor utilizac¸a˜o dos sistemas e, tambe´m, um
ganho de tempo na realizac¸a˜o das tarefas cotidianas.
5.5.2 Agilidade na Correc¸a˜o de Falhas e Atualizac¸o˜es
Assim como os aplicativos com co´digo fechado, os programas com
co´digo aberto esta˜o sujeitos a falhas de programac¸a˜o. Pore´m, os aplicativos com co´digo
aberto sa˜o corrigidos de maneira mais ra´pida. Isto ocorre porque, normalmente, a empre-
sa distribuidora do programa recebe a notificac¸a˜o do problema e, juntamente, o co´digo
fonte corrigido para que possa ser disponibilizado para outros usua´rio que obtiveram os
mesmos erros.
Por outro lado, quando uma falha e´ detectada em um aplicativo de
co´digo fechado, este erro deve ser comunicado a empresa e, somente a partir deste mo-
mento comec¸am a ser tomadas provideˆncias para a correc¸a˜o do co´digo.
Outro ponto que torna mais ra´pida as atualizac¸o˜es nos aplicativos de
co´digo aberto e´ o nu´mero de programadores que esta˜o trabalhando em um u´nico aplica-
tivo. Enquanto em aplicativos com co´digo fechado somente os funciona´rios da empresa
desenvolvedora conhecem o co´digo fonte e possuem capacidade para altera´-lo. Os apli-
cativos com co´digo aberto sa˜o conhecidos por va´rias comunidades ao redor do mundo e
grande parte delas possuem pessoas capacitadas a alterar os fontes do aplicativo.
5.5.3 Custos de Licenc¸as
Embora encontre-se na Internet uma grande quantidade de programas
com o co´digo aberto sendo distribuı´dos gratuitamente, na˜o e´ determinado na licenc¸a ne-
nhum obsta´culo para sua cobranc¸a por parte das empresas. Pore´m mesmo os programas
que sa˜o cobrados possuem um valor muito inferior aos programas com co´digo fonte pro-
prieta´rio. Com gastos menores no licenciamento de aplicativos, as empresas podem inves-
tir o dinheiro restante em seus funciona´rios ou em outras a´reas que necessitem recursos
adicionais.
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5.5.4 Suporte Te´cnico
Enquanto que somente as empresas desenvolvedoras podem prestar su-
porte para os aplicativos de co´digo fechado, suporte para aplicativos de co´digo aberto
pode ser oferecido por outras pessoas ou entidade, pois estes tambe´m possuem acesso ao
co´digo do sistema e podem resolver os problemas existentes.
Tambe´m encontram-se na Internet va´rios grupos de discusso˜es debaten-
do sobre cada detalhe do co´digo dos aplicativos. Com isto, muitas vezes nem e´ necessa´rio
recorrer ao suporte te´cnico da empresa, pois as respostas sa˜o encontradas na pro´pria In-
ternet.
Devido a grande afinidade dos programadores em relac¸a˜o aos aplica-
tivos de co´digo fonte aberto, encontra-se na Internet uma quantidade muito maior de
materiais sobre estes aplicativos do que sobre aplicativos proprieta´rios.
5.5.5 Auditoria do Co´digo
O uso de aplicativos com o co´digo fonte aberto torna mais fa´cil o pro-
cesso de auditoria. A auditoria pode ser realizada por qualquer empresa, localizada em
lugares distantes geograficamente, apenas transferindo o co´digo fonte para os computa-
dores da empresa e analisando-os.
Atrave´s da disponibilizac¸a˜o do co´digo fonte na Internet e´ possı´vel a
realizac¸a˜o de auditorias por qualquer pessoa que deseje entender o funcionamento do
sistema. Com um nu´mero maior de pessoas auditando o sistema, ele se tornara´ muito
mais confia´vel que um aplicativo auditado apenas pelos seus desenvolvedores.
5.5.6 Transpareˆncia
´E possı´vel, somente, garantir a transpareˆncia de um aplicativo atrave´s
da visualizac¸a˜o e compreensa˜o do seu co´digo fonte. Na˜o e´ possı´vel garantir que um
aplicativo execute o que o desenvolvedor assegura sem a visualizac¸a˜o de seu co´digo fonte.
Um programa com o co´digo proprieta´rio pode executar, em paralelo,
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programas de tal forma que o usua´rio na˜o consiga detectar. Atrave´s disso, um desenvol-
vedor mau intencionado, pode criar um aplicativo que fac¸a a func¸a˜o que o usua´rio espera,
mas ale´m disto, o aplicativo pode executar um outro processo que fac¸a algo danoso no
computador do usua´rio.
5.5.7 Garantia da Continuidade do Desenvolvimento
Uma grande vantagem dos aplicativos com o co´digo fonte aberto e´ a
garantia de continuidade no desenvolvimento da aplicac¸a˜o. Isto na˜o pode ser verificado
em aplicativos proprieta´rios. O que aconteceria se uma empresa proprieta´ria de um apli-
cativo perdesse todos os seus dados, incluindo as co´pias de seguranc¸a? Ou se a empresa
declarasse faleˆncia? Como seria possı´vel continuar a desenvolver algo que na˜o se possui?
Este problema na˜o e´ constatado nos aplicativos com o co´digo fonte
aberto. No caso de uma empresa perder todos os seus dados, todos os usua´rios dos aplica-
tivos possuiriam uma co´pia que poderia ser utilizada para continuar o desenvolvimento.
No caso do desenvolvedor parar o projeto ou uma empresa pedir faleˆncia,
qualquer empresa que utiliza o aplicativo pode dar continuidade no projeto. Isto e´ possı´vel
atrave´s da contratac¸a˜o de um programador ou de uma empresa de desenvolvimento.
5.6 Motivac¸a˜o para Uso do Co´digo Aberto
Iniciativas para a utilizac¸a˜o de aplicativos com o co´digo fonte aberto de-
vem ser incentivadas, principalmente, quando realizadas na a´rea de seguranc¸a. Atualmen-
te esse tipo de aplicativo esta´ sendo utilizado por empresas de quase todas as a´reas existen-
tes, sena˜o todas. Grandes empresas, desenvolvedoras e apoiadoras do uso de programas
proprieta´rios, aderiram ao uso desses tipos de aplicativos, como e´ o caso da IBM[SEC 00].
No Brasil, a utilizac¸a˜o de aplicativos com co´digo fonte aberto ainda
na˜o e´ uma realidade. Grandes empresas ainda criam uma certa resisteˆncia ao uso desse
tipo de programa, baseando-se em afirmac¸o˜es inverı´dicas, que declaram impossibilidade
de responsabilizar empresas caso ocorra algum problema no aplicativo, ou que na˜o ha´ o
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suporte necessa´rio.
O pro´prio governo federal que deveria ser um exemplo para o paı´s e
apoiar situac¸o˜es como essa que oferecem muitas vantagens aos seus usua´rios, continua a
apoiar e gastar quantidades exorbitantes do dinheiro pu´blico em licenc¸as de aplicativos
com co´digo proprieta´rio.
O custo na˜o e´ o maior problema em um governo federal utilizar apli-
cativos com co´digo fonte proprieta´rio. Um o´rga˜o que possua dados importantes como o
governo federal na˜o deve, ou ao menos na˜o deveria, utilizar um aplicativo que o seu ope-
rador, ou algue´m do governo, na˜o possua garantias das func¸o˜es que ele esta´ executando.
Divergindo do governo federal, ja´ esta˜o surgindo projetos de apoio aos
aplicativos com o co´digo fonte aberto, como e´ o caso do Rio Grande do Sul, onde em
todos os o´rga˜os do estado sa˜o utilizados esses aplicativos. Ale´m disso, todos os projetos
do governo na a´rea de informa´tica utilizam computadores com esse tipo de programa
instalado.
A Infra-estrutura de Chaves Pu´blicas e´ o maior projeto na a´rea de segu-
ranc¸a que Brasil possui atualmente. Um projeto desse porte na˜o pode ficar dependente
dos interesses de poucas pessoas ou de uma empresa. A melhor maneira de na˜o criar esta
dependeˆncia seria o uso de aplicativos com o co´digo fonte aberto.
A seguranc¸a lo´gica do projeto estaria assegurada, pois a possibilidade
de auditoria do co´digo dos programas utilizados aumentaria a confianc¸a das pessoas em
relac¸a˜o ao seu uso. O uso desse tipo de programa em um projeto importante poderia
abrir precedentes para uma posterior abertura do governo em relac¸a˜o aos aplicativos com
co´digo fonte aberto.
5.7 Conclusa˜o
Aplicativos com o co´digo fonte aberto ja´ sa˜o uma realidade no mundo
corporativo atual. O uso desse tipo de aplicativo esta´ crescendo a cada dia que passa.
Seu volume de crescimento tende a aumentar ainda mais no momento que as empresas
compreenderem as inu´meras vantagens advindas desses aplicativos.
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A visualizac¸a˜o do co´digo fonte e´ uma garantia de seguranc¸a que as em-
presas na˜o possuem atualmente atrave´s do uso de aplicativos proprieta´rios. Ale´m disto,
os aplicativos com o co´digo fonte aberto trazem outras vantagens ja´ detalhadas nesse
capı´tulo, como caracterı´sticas de personalizac¸a˜o, maior suporte te´cnico, etc.
Capı´tulo 6
Modelos de ICP Implementados
6.1 Introduc¸a˜o
Este capı´tulo descreve o modelo de ICP descrito na medida proviso´ria
nu´mero 2.200-2, editada em agosto de 2001 pelo governo brasileiro e tambe´m alguns
modelos de ICP implementados em outros paı´ses.
A estrate´gia e´ estudar os diferentes modelos implementados em lugares
e situac¸o˜es distintas. A ana´lise permitira´ uma visa˜o dos modelos utilizados em casos
especı´ficos, possibilitando a realizac¸a˜o de um estudo para a obtenc¸a˜o de paraˆmetros para
determinar o modelo ideal para a realidade brasileira.
A sec¸a˜o 6.2 comenta a proposta de ICP do governo brasileiro. A sec¸a˜o
6.3 descreve o modelo de ICP criado por um grupo de universidades e empresas europe´ias.
A sec¸a˜o 6.4 demonstra a ICP organizada pelo governo do Canada´. A sec¸a˜o 6.5 apresenta
a estrutura proposta pelo governo federal dos Estados Unidos. Finalmente, a sec¸a˜o 6.6
apresenta uma comparac¸a˜o dos modelos descritos neste capı´tulo.
6.2 Proposta para o Modelo Brasileiro
Em 24 de agosto de 2001, o governo brasileiro editou a medida pro-
viso´ria nu´mero 2.200-2 instituindo a Infra-estrutura de Chaves Pu´blicas Brasileira(ICP-
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Brasil). Com a ICP-Brasil o governo quer garantir a autenticidade, integridade e validade
jurı´dica de documentos assinados digitalmente[BRA ].
O governo definiu um o´rga˜o chamado Comiteˆ Gestor da ICP-Brasil co-
mo autoridade gestora de polı´ticas da ICP-Brasil. Este comiteˆ e´ composto por cinco mem-
bros da sociedade que trabalham em setores interessados na implementac¸a˜o da ICP-Brasil
e um representante de cada um dos o´rga˜os abaixo:
  Ministe´rio da Justic¸a;
  Ministe´rio da Fazenda;
  Ministe´rio do Desenvolvimento, Indu´stria e Come´rcio Exterior;
  Ministe´rio do Planejamento, Orc¸amento e Gesta˜o;
  Ministe´rio da Cieˆncia e Tecnologia;
  Casa Civil da Presideˆncia da Repu´blica;
  Gabinete de Seguranc¸a Institucional da Presideˆncia da Repu´blica.
O comiteˆ sera´ responsa´vel pela implementac¸a˜o e manutenc¸a˜o da ICP-
Brasil. Tambe´m e´ sua responsabilidade a definic¸a˜o de polı´ticas e regras operacionais da
AC-Raiz e dos nı´veis abaixo.
O governo tambe´m definiu o Instituto Nacional de Tecnologia da Informac¸a˜o
(ITI) como AC-Raiz da ICP-Brasil.
O modelo escolhido para a ICP-Brasil e´ baseado no modelo isolado,
pore´m, no momento que forem estabelecidos contratos com empresas internacionais o
modelo transformar-se-a´ em floresta. A ICP-Brasil e´ demonstrada na figura 6.1.
O modelo brasileiro esta´ organizado da seguinte forma: no topo da hi-
erarquia encontra-se a AC-Raiz. Toda a manutenc¸a˜o desta autoridade e´ tarefa do Comiteˆ
Gestor da ICP-Brasil. A func¸a˜o da AC-Raiz e´ emitir, expedir, distribuir, revogar e ge-
renciar os certificados digitais das AC de nı´vel subsequ¨ente ao seu. A AC-Raiz tambe´m
e´ responsa´vel pela fiscalizac¸a˜o e auditoria das AC e AR autorizadas por ela a prestar
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servic¸os em territo´rio nacional. Na˜o e´ permitida a emissa˜o de certificados digitais para
usua´rios finais pela AC-Raiz.
Para uma AC ser credenciada pela ICP-Brasil, ela necessita antes ser to-
talmente auditada e deve estar de acordo com as regras definidas no documento Declarac¸a˜o
de Regras Operacionais. Uma AC intermedia´ria na˜o pode certificar outra AC sem a pre´via
aprovac¸a˜o do Comiteˆ Gestor da ICP-Brasil.
Documentos eletroˆnicos assinados por AC na˜o integrantes da ICP-Brasil
sera˜o considerados va´lidos se forem admitidos como va´lido por ambas as partes ou aceito
pela pessoa que se opor ao documento.
A Medida Proviso´ria permite a integrac¸a˜o da ICP-Brasil com ICP es-
trangeiras utilizando certificac¸a˜o cruzada. Para isto e´ necessa´rio um acordo com a entida-
de internacional.
AC
Raiz
ICP - BRASIL
Poder
Judiciario
Outras ACs
Nacionais
Poder
Legislativo
Poder
Executivo
Figura 6.1: A ICP-Brasil define uma AC Raiz gerenciada por um comiteˆ formado por membros,
em grande parte, do Poder Executivo brasileiro. Abaixo da AC-Raiz estara˜o as AC
dos treˆs poderes brasileiros e das entidades privadas que desejam vincular-se a ICP-
Brasil.
6.3 EuroPKI
A EuroPKI implementou uma estrutura para fornecer servic¸os de certi-
ficac¸a˜o de chaves pu´blicas para indivı´duos, organizac¸o˜es e projetos europeus. A EuroPKI
na˜o possui nenhum relacionamento com os governos europeus. O projeto e´ uma parceria
entre universidades e organizac¸o˜es que possuem sua base na europa. A EuroPKI fornece
uma maneira destas organizac¸o˜es e universidades estudarem as tecnologias de certificados
digitais, ale´m de poderem certificar digitalmente seus projetos. O modelo adotado pela
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EuroPKI e´ mostrado na figura 6.2.
Grande parte da estrutura da EuroPKI esta´ localizada dentro da Ita´lia,
onde esta´ dividida em diferentes universidades.
O modelo adotado e´ baseado no Modelo Isolado. O modelo europeu
possui uma AC-Raiz e todas as outras AC esta˜o abaixo dela. Para o controle da AC-Raiz
foi criada uma organizac¸a˜o sem fins lucrativos tambe´m denominada EuroPKI. A criac¸a˜o
de uma organizac¸a˜o desse tipo garante a idoneidade da AC-Raiz.
A EuroPKI tambe´m define uma polı´tica para as AC e AR que dese-
jam ocupar o nı´vel imediatamente abaixo da AC-Raiz. Nela sa˜o definidas as obrigac¸o˜es
assumidas pelas AC e AR apo´s a sua integrac¸a˜o a` ICP.
Apesar da EuroPKI fornecer suporte para certificac¸a˜o cruzada, este re-
curso na˜o foi utilizado ainda[DER ].
EuroPKI Top
Level CA
Norvegian
CA
British
CA
Slovenian
CA
Italian
CA
Figura 6.2: A EuroPKI e´ uma instituic¸a˜o sem fins lucrativos criada para gerenciar um projeto de
ICP usado por va´rias organizac¸o˜es europe´ias. A maioria das autoridades credenci-
adas a` EuroPKI sa˜o universidades e companhias privadas localizadas na Europa. A
EuroPKI segue o Modelo Isolado.
6.4 Modelo Canadense
Com o objetivo de aumentar o uso do come´rcio eletroˆnico nacional e
internacional o governo federal do Canada´ implementou uma Infra-estrutura de Chaves
Pu´blicas nacional. O governo tambe´m deseja utilizar a ICP como maneira para incen-
tivar as empresas, que ainda utilizam outras formas de come´rcio, a usarem o come´rcio
eletroˆnico.
Com a ICP, o governo canadense pretende integrar va´rias tecnologias
usadas por ele para gerenciamento de informac¸o˜es e aplicac¸o˜es de come´rcio eletroˆnico.
62
A integrac¸a˜o assegurara´ a seguranc¸a de uma grande quantidade de aplicac¸o˜es, na˜o neces-
sitando assim diferentes mecanismos de seguranc¸a para cada aplicac¸a˜o[dC 98].
A ICP do governo canadense e´ ilustrada na figura 6.3. Ela e´ composta
dos seguinte componentes:
  Autoridade de Gerenciamento de Polı´ticas (AGP);
  AC Central (ACC);
  AC;
  Autoridades de Registro Locais.
A Autoridade de Gerenciamento de Polı´ticas e´ presidida pela Secreta-
ria do Tesouro. O papel da AGP e´ fiscalizar o desenvolvimento das polı´ticas que sera˜o
incluı´das na ICP federal.
A AC Central e´ a AC que implementa as polı´ticas definidas pelo go-
verno e aprovada pela AGP. A ACC e´, tambe´m, o ponto comum para organizac¸o˜es que
desejam estabelecer certificac¸a˜o cruzada com a ICP do governo federal. O governo cana-
dense permite certificac¸a˜o cruzada com empresas de setores privados nacionais. Depar-
tamentos do governo nacional e organizac¸o˜es internacionais tambe´m podem estabelecer
certificac¸a˜o cruzada com o governo canadense.
As AC abaixo da ACC sa˜o operadas pelos departamentos dentro do
governo. Cada AC e´ responsa´vel pelo gerenciamento dos certificados digitais emitidos e,
pelas AC e autoridades de registro subordinadas.
Todos os protocolos e algoritmos usados na ICP do governo canadense
sa˜o baseados em padro˜es comerciais abertos.
6.5 Modelo Federal dos Estados Unidos
O intuito de criar uma ICP Federal nos Estados unidos e´ conseguir uma
forma dos departamentos estaduais interagirem entre eles, e com ageˆncias nacionais. Ou-
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Figura 6.3: O Canada´ criou uma ICP para facilitar o come´rcio eletroˆnico no paı´s. A ICP cana-
dense permite que entidades privadas do Canada´ optem por serem subordinadas de
uma AC sobre o domı´nio do governo federal, denominada AC Central, ou realizem
certificac¸a˜o cruzada com ela.
tro propo´sito da ICP e´ fornecer formas seguras de come´rcio eletroˆnico utilizando a tecno-
logia Internet.
As ageˆncias norte-americanas sa˜o contra a criac¸a˜o de uma u´nica AC
Raiz em nı´vel federal. As ageˆncias na˜o admitem participar de uma ICP, cuja a AC-Raiz
na˜o esteja sobre seu controle. Elas alegam, tambe´m, que a criac¸a˜o de uma ICP u´nica na˜o
atende aos requisitos de todas as ICP.
Para satisfazer todos os requisitos impostos pelas ageˆncias nacionais e
estaduais norte-americanas, a soluc¸a˜o encontrada foi a criac¸a˜o de uma AC Ponte. Esta AC
na˜o opera como uma AC raiz, pois ela na˜o emite certificados para AC subordinadas. Seu
me´todo de operac¸a˜o e´ criar certificac¸o˜es cruzadas com cada entidade participante[ALT 01].
A AC Ponte tambe´m permite a criac¸a˜o de certificac¸o˜es cruzadas com
AC comerciais.
Um outro modelo que poderia ser utilizado para atender as necessidades
norte-americanas e´ o modelo em Malha. Este modelo na˜o foi implementado devido ao
nu´mero de ageˆncias que fara˜o parte da ICP. O gerenciamento do modelo em Malha seria
impossı´vel.
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6.6 Paralelo dos modelos
O capı´tulo descreveu quatro situac¸o˜es distintas onde esta˜o sendo im-
plantadas Infra-estruturas de Chaves Pu´blicas. Cada caso possui caracterı´sticas pro´prias e
cada um optou pela escolha do modelo que os responsa´veis pensavam condizer com suas
necessidades.
A tabela 6.6 descreve as caracterı´sticas pro´prias de cada modelo expli-
cado nesse capı´tulo.
Tabela 6.1: A tabela ilustra as caracterı´sticas pro´prias dos modelos implementados em diferentes
paı´ses.
Local Caracterı´sticas
ICP-Brasil Todas entidade nacionais devem estar abaixo de uma AC-Raiz u´nica;
Certificac¸a˜o cruzada na˜o e´ permitida para entidades nacionais;
Certificac¸a˜o cruzada e´ permitida para entidades estrangeiras;
´Orga˜o definido pelo governo e´ responsa´vel pela AC-Raiz;
EuroPKI Adoc¸a˜o do Modelo Isolado;
Na˜o ha´ restric¸a˜o para entidades quanto a certificac¸a˜o cruzada;
Foi criada uma organizac¸a˜o sem fins lucrativos para controlar a AC-Raiz;
Canada´ Utiliza o Modelo em Floresta com uma ICP do governo como ponto central;
Possui uma Autoridade responsa´vel pela definic¸a˜o e gerenciamento de polı´ticas;
Entidades nacionais, internacionais e governamentais podem estabelecer certificac¸o˜es
cruzadas sem restric¸o˜es;
Estados Uni-
dos
O governo dos Estados Unidos esta´ criando uma entidade para fazer o papel de Ponte;
ICP comerciais e governamentais usara˜o certificac¸a˜o cruzada para conectar-se com a
Ponte;
Ageˆncias nacionais na˜o aceitaram ficar abaixo de uma AC-Raiz controlada pelo go-
verno;
6.7 Conclusa˜o
Existem, atualmente, uma variedade de modelos de ICP que podem ser
implementados em uma organizac¸a˜o ou governo. Os responsa´veis pela implementac¸a˜o
devem definir o melhor modelo baseado em sua estrutura organizacional.
A necessidade de expansa˜o e ligac¸a˜o com outras ICP tambe´m devem
ser levados em considerac¸a˜o no momento da escolha do modelo.
Capı´tulo 7
Aplicac¸o˜es que Suportam Certificados
Digitais
7.1 Introduc¸a˜o
Neste capı´tulo sera´ mostrado alguns protocolos e aplicac¸o˜es que po-
dem fazer uso de um certificado digital emitido por uma ICP, demonstrando assim, a
importaˆncia da implantac¸a˜o de uma ICP no Brasil. Atrave´s do uso de certificados digi-
tais, sera´ possı´vel a utilizac¸a˜o de muitos servic¸os, necessa´rios para garantir a seguranc¸a
das pessoas e das redes.
O capı´tulo tambe´m aborda os projetos que esta˜o sendo desenvolvidos
pelo LabSEC e utilizam certificados digitais.
A sec¸a˜o 7.2 explica o protocolo utilizado para transfereˆncia de mensa-
gens eletroˆnicas seguras. A sec¸a˜o 7.3 descreve o protocolo SSL utilizado para a criac¸a˜o de
uma conexa˜o segura entre uma ma´quina cliente e um servidor. A sec¸a˜o 7.4 discorre sobre
o WTLS, protocolo utilizado para o estabelecimento de conexo˜es seguras com disposi-
tivos mo´veis. A sec¸a˜o 7.5 aborda o protocolo de seguranc¸a da camada IP, o IP-SEC. A
sec¸a˜o 7.6 comenta a especificac¸a˜o SET. Finalmente, a sec¸a˜o 7.7 descreve alguns projetos
criados pelo LabSEC que fazem uso de certificados digitais.
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7.2 S/MIME
O Secure/Multipurpose Internet Mail Extension (S/MIME) e´ um incre-
mento na parte de seguranc¸a do MIME, formato padra˜o de mensagens de correio ele-
troˆnico[STA 99].
O MIME e´ uma extensa˜o da RFC 822, a qual define o formato das
mensagens de texto que sa˜o enviadas atrave´s do correio eletroˆnico. O objetivo do MIME
e´ suprir algumas limitac¸o˜es do SMTP e do formato definido na RFC 822.
O MIME insere um cabec¸alho com o formato da mensagem, o qual deve
ser interpretado pelo aplicativo que ira´ recebeˆ-la. O S/MIME define algumas tipos novos
de cabec¸alhos utilizados em mensagens protegidas, func¸o˜es na˜o existentes no MIME.
Os novos tipos utilizam os padro˜es PKCS #7 e PKCS #10, os quais foram descritos nas
sec¸o˜es 3.7.1 e 3.7.2.
Utilizando o S/MIME e´ possı´vel assinar uma mensagem de correio ele-
troˆnico. A verificac¸a˜o da assinatura e´ possı´vel atrave´s do uso de qualquer aplicativo que
suporte S/MIME.
Caso algue´m queira enviar uma mensagem em segredo, o S/MIME pos-
sui uma func¸a˜o que cifra os dados da mensagem para uma ou mais pessoas autorizadas a
lerem a mensagem.
O S/MIME tambe´m permite que uma mensagem seja assinada e cifrada.
7.3 SSL
O Secure Socket Layer(SSL) e´ um protocolo que fornece um canal de
comunicac¸a˜o seguro entre duas ma´quinas. Ele protege os dados em traˆnsito e identifica a
ma´quina que voceˆ esta´ comunicando[RES 01].
O SSL foi inicialmente desenvolvido pela Netscape e inserido em seu
navegador. Atualmente, a IETF assumiu o projeto e mudou seu nome para TLS.
Atrave´s do protocolo SSL e´ possı´vel garantir os servic¸os de autenticac¸a˜o,
integridade e confidencialidade. A confidencialidade dos dados e´ executada de modo
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transparente para o usua´rio.
A autenticac¸a˜o no SSL pode ser feita de duas maneiras: unilateral ou
mu´tua. A autenticac¸a˜o unilateral e´ quando somente o servidor autentica-se, dessa forma
podemos garantir a autenticidade de um site, mas na˜o e´ possı´vel identificar a pessoa que
esta´ acessando. Na autenticac¸a˜o mu´tua ambas as partes sa˜o identificadas durante a co-
nexa˜o, desse modo e´ possı´vel identificar a autenticidade de um site e, tambe´m, do cliente
que esta´ navegando nele.
Va´rios protocolos que sa˜o executados na camada TCP trabalham em
conjunto com o SSL, e´ o caso do HTTP, SMTP, etc..
7.4 Dispositivos Mo´veis
As especificac¸o˜es dos protocolos que sera˜o utilizados para garantir a
seguranc¸a de dispositivos mo´veis e´ definido pelo WAP Forum. O WAP Forum e´ forma-
do por indu´strias interessadas no crescimento do setor de telefonia e na transmissa˜o de
informac¸o˜es em dispositivos mo´veis.
O WAP Forum definiu uma ICP para dispositivos com suporte ao pro-
tocolo WAP com o objetivo de reutilizar os padro˜es de ICP existentes, somente desenvol-
vendo novos padro˜es quando existir a necessidade de suportar requisitos especı´ficos do
WAP. O modelo de ICP para o protocolo WAP proveˆ compatibilidade entre seus compo-
nentes e os componentes definidos para uso na Internet[FOR 01a].
O protocolo WAP possui uma camada para prover a seguranc¸a de uma
comunicac¸a˜o utilizando dispositivos mo´veis. A camada de seguranc¸a da arquitetura WAP
e´ chamada WTLS. O principal objetivo da camada WTLS e´ fornecer confidencialidade,
integridade e autenticac¸a˜o das partes durante uma comunicac¸a˜o.
O WTLS possui funcionalidades similares ao SSL, incorporando no-
vas caracterı´sticas como suporte a datagramas, troca de chaves otimizadas e atualizac¸a˜o
dinaˆmica das chaves. O WTLS deve ser otimizado devido a baixa largura de banda que
o protocolo WAP disponibiliza e a menor capacidade de processamento dos dispositivos
mo´veis[FOR 01b].
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7.5 IPsec
O IP Security (IPSEC) oferece suporte a servic¸os de seguranc¸a na ca-
mada de rede (IP). O IPSEC permite que um sistema defina o protocolo de seguranc¸a e o
algoritmo que sera´ usado.
O IPSEC e´ utilizado para a criac¸a˜o de Rede Privadas Virtuais, as quais
permitem que usua´rios estabelec¸am uma conexa˜o segura utilizando redes pu´blicas, por
exemplo, a Internet.
Dois protocolos sa˜o definidos pelo IPSEC, sendo que o sistema deve
escolher qual deles utilizara´ durante a conexa˜o, os quais sa˜o: Authentication Header (AH)
e Encapsulating Security Payload (ESP). O protocolo AH fornece suporte a integridade
e autenticac¸a˜o dos pacotes IPs. O protocolo ESP proveˆ os servic¸os de confidencialidade,
podendo tambe´m utilizar o servic¸o de autenticac¸a˜o do protocolo AH.
O IPSEC fornece suporte ao uso de certificados digitais no formato
X.509v3 para a troca de pacotes autenticados e/ou cifrados. Uma rede privada virtual
deve estar com ambas as partes certificadas para garantir os servic¸os de autenticac¸a˜o e
confidencialidade.
7.6 SET
O SET e´ um conjunto de especificac¸o˜es te´cnicas na a´rea de seguranc¸a,
desenvolvidas pela Visa e Mastercard com o objetivo de assegurar transac¸o˜es com carto˜es
de cre´dito na Internet.
O SET permite que uma estrutura para pagamento, usando carto˜es de
cre´dito, opere de modo seguro sobre uma rede pu´blica. Para garantir a seguranc¸a, cripto-
grafia e certificados digitais sa˜o utilizados. Atrave´s do uso de certificados digitais todos
os componentes que participam da transac¸a˜o podem ser autenticados pelo sistema, e pos-
suem garantias de que as mensagens esta˜o sendo trocadas de maneira confidencial.
A grande vantagem do SET e´ o na˜o-conhecimento do nu´mero do carta˜o
de cre´dito do cliente, por parte da empresa onde a compra esta´ sendo realizada. Atrave´s
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disto, muitos problemas de seguranc¸a sa˜o evitados como, por exemplo, o armazenamen-
to de modo inseguro dos nu´meros de carto˜es de cre´dito dos clientes, o vazamento de
informac¸o˜es sigilosas atrave´s dos funciona´rios das empresas, etc.
7.7 Projetos do LabSEC
O LabSEC/UFSC possui va´rios projetos que usufruira˜o dos recursos
advindos da tecnologia de certificados digitais. Esses projetos surgiram juntamente com
o LabSEC e, atualmente, ganharam repercussa˜o em nı´vel nacional.
Cada projeto possui um aluno de mestrado coordenando e va´rios bol-
sistas da graduac¸a˜o na execuc¸a˜o das tarefas.
7.7.1 Carto´rio Virtual
O carto´rio virtual e´ uma tentativa de colocar os servic¸os oferecidos por
um carto´rio tradicional disponı´veis na Internet. Cada carto´rio tradicional deve possuir um
site na Internet para disponibilizar servic¸os para os seus clientes. Alguns servic¸os obrigam
a presenc¸a fı´sica do indivı´duo, pore´m muitos deles podem ser efetuados totalmente pela
Internet.
Toda a parte de autenticac¸a˜o dos envolvidos na transac¸a˜o e de validac¸a˜o
de documentos sa˜o efetuadas atrave´s do uso de certificados digitais pelas partes envolvi-
das [DAN 01].
7.7.2 Votac¸a˜o Digital
O projeto sobre a votac¸a˜o digital possui um enfoque tanto em votac¸a˜o
eleitoral como em votac¸o˜es para tomadas de deciso˜es dentro de uma empresa. Na primeira
etapa, foi definido um protocolo para a troca de dados de forma segura entre os va´rios
sistemas que compreendem o projeto.
O projeto tambe´m define a arquitetura considerada ideal para a imple-
mentac¸a˜o de um sistema de votac¸a˜o digital.
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O protocolo definido engloba todas as etapas da votac¸a˜o digital, aten-
dendo os requisitos de seguranc¸a necessa´rios para que o processo seja realizado com
sucesso[ARA 02, DEV 01].
7.7.3 LabSEC Signer
O LabSEC Signer e´ um projeto que foi dividido em treˆs mo´dulos de
estudos separados, para facilitar o seu desenvolvimento. O objetivo do LabSEC Signer
e´ propor maneiras alternativas de proteger sua chave privada para realizar a assinatura
digital de um documento.
No mo´dulo 1 a chave privada e´ armazenada dentro de um Carta˜o Inte-
ligente. Este carta˜o possui um processador interno e, a partir do momento que a chave e´
armazenada dentro do carta˜o na˜o e´ mais possı´vel retira´-la de la´, ou mesmo visualiza´-la.
Isto e´ possı´vel grac¸as ao poder de processamento do carta˜o, que executa tudo interna-
mente. Ale´m disto o carta˜o possui um nu´mero de identificac¸a˜o pessoal necessa´rio para
utiliza´-lo.
O mo´dulo 2 utiliza um leitor de impressa˜o digital para a assinatura digi-
tal de algum documento. Esse mo´dulo utiliza a impressa˜o digital do indivı´duo para cifrar
a chave privada. Desta maneira sua utilizac¸a˜o so´ e´ possı´vel a partir do momento que o
sujeito coloca seu dedo no leitor biome´trico.
O mo´dulo 3 usa um me´todo pouco conhecido no atual esta´gio da´ a´rea de
seguranc¸a. Ele utiliza um dispositivo chamado Signpad para compreender certas medidas
biome´tricas de uma assinatura manual efetuada com uma caneta especial. O Signpad
detecta a velocidade, pressa˜o e posic¸a˜o da assinatura manual do indivı´duo. Atrave´s de
um ca´lculo efetuado sobre estas medidas, o Signpad extrai um valor que sera´ utilizado
na cifragem da chave privada. A chave privada so´ sera´ decifrada atrave´s de uma nova
assinatura realizada no Signpad.
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7.7.4 Prontua´rio Me´dico Universal
O prontua´rio me´dico universal e´ um projeto que visa agilizar a consulta
de me´dicos ao prontua´rio dos pacientes. Desta forma o projeto define um banco de dados,
centralizado ou distribuı´do, que contera´ as fichas me´dicas de todos os pacientes.
Os dados dos pacientes seriam divididos e classificados com um nı´vel
de seguranc¸a. Assim, alguns dados podem ser disponı´veis para todos os usua´rios da
Internet, outros podem ser disponı´veis para pesquisadores e outros somente para o me´dico
responsa´vel.
Para garantir a seguranc¸a dos dados certificados digitais contendo o
nı´vel de autenticac¸a˜o sa˜o utilizados. Atrave´s de uma ana´lise do certificado do cliente,
o sistema disponibilizaria as informac¸o˜es adequadas.
Um sistema como esse traria uma organizac¸a˜o maior para os sistemas
utilizados em hospitais, ale´m de fornecer meios para novos estudos por causa da estrutura
de dados u´nica.
7.7.5 Protocolizadora Digital de Documentos Eletroˆnicos
A Protocolizadora Digital de Documentos Eletroˆnicos (PDDE) e´ um
sistema que cria um protocolo seguro para entrega de documentos eletroˆnicos1. A pro-
tocolizadora e´ um dispositivo baseado em aplicativos que recebe o documento em forma
eletroˆnica e emite um recibo tambe´m em forma eletroˆnica comprovando a transac¸a˜o.
O grande diferencial desta protocolizadora sa˜o as garantias de seguranc¸a
de todo o processo. Todos os dados armazenados e emitidos para o cliente pela protoco-
lizadora sa˜o assinados digitalmente, o que garante a autenticidade.
Ale´m disto, os aplicativos da protocolizadora garantem que, mesmo que
ela seja uma entidade maliciosa, ela na˜o podera´ alterar o protocolo. Desta forma o cliente
possui garantias da integridade do processo como um todo[PAS 02].
1O LabSEC/UFSC tem um conveˆnio de transfereˆncia tecnolo´gica deste projeto para a empresa de base
tecnolo´gica Bry Tecnologia S.A. (http://www.bry.com.br)
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7.7.6 Sistema de Cre´dito Seguro
O Sistema de Cre´dito Seguro busca solucionar eventuais problemas de
seguranc¸a nos sistemas eletroˆnicos de ana´lise de cre´ditos. O sistema definiu um protocolo,
denominado I2AC, porque o simples uso de cifras sime´tricas e assime´tricas na˜o atendiam
a todos as necessidades de seguranc¸a.
O protocolo I2AC garante que uma transac¸a˜o seja realizada de maneira
totalmente confia´vel, mesmo que alguma entidade participante do processo queira agir de
maneira maliciosa.
O protocolo faz uso de outro protocolo, o SSL (explicado na sec¸a˜o 7.3),
para garantir os servic¸os de autenticac¸a˜o, integridade e confidencialidade[BRO 01].
7.7.7 Telefone e Fax Seguro
Estes sistemas objetivam estabelecer uma conexa˜o segura atrave´s de li-
nhas telefoˆnicas convencionais. Para ambos os sistemas esta˜o sendo projetados aparelhos
especiais, que utilizara˜o certificados de chaves pu´blicas para estabelecer a comunicac¸a˜o.
Os aparelhos utilizara˜o uma frequ¨eˆncia pre´-determinada onde sera˜o tra-
fegados os dados cifrados. A amplitude atual ja´ inclui essa frequ¨eˆncia, pore´m ela na˜o e´
utilizada.
Os usua´rios dos aparelhos podera˜o escolher o momento em que desejam
iniciar uma conexa˜o segura. A partir disto, o sistema fara´ o processo de trocas de chaves
pu´blicas e comec¸ara´ a cifrar os dados.
7.7.8 Sistema de Atendimento ao Cliente Seguro
Garantir uma qualidade aceita´vel nos servic¸os de atendimento ao cli-
ente e´ um problema para grande parte das empresas atualmente. Pore´m o Sistema de
Atendimento ao Cliente Seguro busca resolver esse ponto falho.
Para resolver isso foi criado um protocolo. Ele engloba todas as fases do
sistema, que vai desde o momento da ligac¸a˜o do cliente, passando por todos os problemas
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possı´veis, ate´ que a soluc¸ao seja encontrada.
Algoritmos criptogra´ficos foram utilizados na elaborac¸a˜o do protocolo
para garantir todos os requisitos necessa´rios nas transac¸o˜es[GHI 02].
7.7.9 Seguranc¸a na Avaliac¸a˜o Na˜o-Presencial
A Internet e´ muito usada para a realizac¸a˜o de cursos a distaˆncia, co-
mo a intenc¸a˜o de agregar novos conhecimentos a profissionais de empresas e alunos em
geral. Uma das etapas fundamentais de qualquer curso e´ a avaliac¸a˜o dos participantes,
conhecendo-se assim, se o objetivo do ensino foi alcanc¸ado com sucesso.
O projeto focou-se nos problemas, relativos a seguranc¸a, que sa˜o en-
contrados em um processo de avaliac¸a˜o na˜o-presencial, propondo uma nova arquitetura
que permita o uso da Internet como meio para esse tipo de avaliac¸a˜o[SCH 02].
7.7.10 Protec¸a˜o de Software por Certificac¸a˜o Digital
A garantia do direito autoral sobre aplicativos de computac¸a˜o e´, certa-
mente, um dos maiores problemas da informa´tica. Atualmente, a pirataria lesa milhares
de produtores de aplicativos em todo o mundo, causando um prejuı´zo para empresas e fa-
bricantes na casa de bilho˜es de do´lares. Nada do que foi feito ate´ agora teve uma efica´cia
real, nem mesmo as leis federais.
O projeto realizou um estudo sobre Infra-estrutura de Chaves Pu´blicas
e sua possı´vel aplicabilidade para protec¸a˜o de aplicativos usando certificados digitais. O
propo´sito e´ condicionar o registro de um software ao certificado digital do usua´rio[ROC 01].
7.8 Conclusa˜o
Nesse capı´tulo foram vistas va´rias aplicac¸o˜es que fornecem suporte a
certificados digitais. O suporte para certificados digitais aumentara´ no momento que no-
vos mecanismos de uso popular forem portados para a Internet, como e´ o caso do carto´rio
virtual.
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Va´rios protocolos tambe´m ja´ possuem suporte nativo para certificados
digitais, incentivando seu uso em aplicac¸o˜es.
Os atuais aplicativos que oferecem suporte para certificados digitais
possuem muitas incompatibilidades em relac¸a˜o ao que esta´ descrito na recomendac¸a˜o
X.509v3. Isso causa muitos problemas de compatibilidade entre os programas, causando
transtornos para seus usua´rios.
Capı´tulo 8
Modelo Proposto
8.1 Introduc¸a˜o
A partir dos estudos realizados, foram encontrados muitos pontos que
podem ser alterados ou aprimorados, nas Infra-estruturas de Chaves Pu´blicas de uma
maneira global, ale´m de outras caracterı´sticas que necessitam dessas mudanc¸as para aten-
derem a necessidade especı´fica de um contexto local.
O Brasil, assim como outros paı´ses, possui a necessidade de implan-
tar uma ICP. Pore´m para garantir que ela atenda a todos os requisitos de seguranc¸a ne-
cessa´rios e que na˜o causara´ problemas no futuro, ela deve adequar algumas caracterı´sticas
para atender as necessidades dos cidada˜os brasileiros e da estrutura do governo nacional.
Este capı´tulo detalha um novo modelo e caracterı´sticas modificadas que
podem ser mais adequadas a`s necessidades nacionais. O capı´tulo tambe´m aborda o uso de
ferramentas baseadas em aplicativos com co´digo fonte aberto, este tipo de metodologia
atribui um nı´vel maior de confianc¸a por parte dos seus usua´rios.
A sec¸a˜o 8.2 teoriza sobre as vantagens da implementac¸a˜o de um novo
modelo de ICP para o Brasil. A sec¸a˜o 8.3 descreve o uso de ferramentas com co´digo fonte
aberto para melhorar a confiabilidade do sistema. A sec¸a˜o 8.4 considera a descentralizac¸a˜o
de alguns componentes da ICP que ficam concentrados na AC e poderiam trabalhar de for-
ma independente. A sec¸a˜o 8.5 aborda a inclusa˜o de novos componentes para melhorar a
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ICP como um todo, estes componentes podem criar novos servic¸os e melhorar a seguranc¸a
de outros. A sec¸a˜o 8.6 ilustra uma nova caracterı´stica que pode ser incorporada a` emissa˜o
de certificados digitais. Finalmente, a sec¸a˜o 8.7 faz uma crı´tica ao modelo atual, que
estabelece confianc¸a para um conjunto de certificados sem informar os usua´rios.
8.2 Nova proposta: Modelo em Ponte
Apo´s uma ana´lise detalhada do modelo proposto pelo governo brasileiro
e da avaliac¸a˜o dos modelos implantados em diversos outros paı´ses, concluiu-se que o
modelo que o governo deseja implementar e´ inadequado a` nac¸a˜o brasileira, tanto do ponto
de vista organizacional quanto do estrutural.
O governo optou por um modelo tradicional, pensando em atender as
suas necessidades internas. Pore´m, o modelo adotado dificultara´ a integrac¸a˜o com outras
Infra-estruturas de Chaves Pu´blicas.
O modelo proposto pelo governo nacional tambe´m possui problemas
em relac¸a˜o ao ponto de vista polı´tico pois, da maneira atual, uma ICP de um determinado
grupo polı´tico pode ser obrigada a estar subordinada a outra ICP de um grupo polı´tico
adversa´rio.
8.2.1 Ana´lise do Modelo Atual
O modelo de ICP que o governo deseja implantar esta´ causando uma
se´rie de discusso˜es, tanto polı´ticas como operacionais. O governo brasileiro optou por
um modelo simples baseado em uma hierarquia isolada(ver sec¸a˜o 3.8.1). Caso sejam
fechados acordos com entidades de outros paı´ses, o modelo passara´ de uma hierarquia
isolada para uma floresta de hierarquias(ver sec¸a˜o 3.8.1).
Esta polı´tica escolhida causara´ uma se´rie de transtornos para as entida-
des nacionais que queiram filiar-se a` ICP-Brasil. Seguindo isto, ao inve´s de incentivos, o
governo brasileiro colocara´ uma se´rie de barreiras para integrac¸a˜o da a´rea de seguranc¸a.
De acordo com a MP 2.200, a u´nica maneira de uma entidade nacional vincular-se a es-
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trutura do governo seria submetendo-se as suas polı´ticas e sendo vinculada abaixo dela,
ou seja, deveria ser assinada ou pela AC-Raiz ou por alguma outra AC abaixo da Raiz.
Se uma ICP ja´ possui sua estrutura montada, com uma AC-Raiz defi-
nida, assim como todo o restante da estrutura, para vincular-se a ICP-Brasil ela devera´
promover uma se´rie de mudanc¸as que causara´ prejuı´zos para a instituic¸a˜o. Esta possui
duas maneiras de integrar-se a estrutura do governo: criar duas estruturas totalmente in-
dependentes ou criar uma nova estrutura e migrar da antiga para a nova gradativamente.
Em ambas as situac¸o˜es a empresa devera´ arcar com custos operacionais e de equipamen-
tos.
Enquanto todos esses transtornos sa˜o causados para a filiac¸a˜o de uma
entidade nacional a` ICP-Brasil, e´ permitido que as entidades internacionais estabelec¸am
certificac¸o˜es cruzadas diretamente com a AC-Raiz do modelo nacional. Isto proporciona
um enorme favorecimento a`s empresas estrangeiras, pois elas podera˜o criar vı´nculos com
a ICP nacional sem a necessidade de alterar em nada suas estruturas. Esta se´rie de be-
nefı´cios aumentara´ o nu´mero de clientes das ICP estrangeiras no paı´s porque elas podera˜o
oferecer seus servic¸os por valores menores, pois na˜o precisara˜o pagar custos extras, o que
ocorrera´ com ICP legitimamente brasileiras. Como consequ¨eˆncia disso pode haver um
congelamento no crescimento desta a´rea no mercado nacional.
O modelo atual tambe´m ja´ esta´ gerando uma se´rie de discusso˜es entre
os poderes polı´ticos nacionais. O Brasil dispo˜e de uma estrutura polı´tica formada por treˆs
poderes, sendo que a Constituic¸a˜o Federal de 1988, em seu artigo segundo, os declara
independentes e harmoˆnicos entre si.
O modelo proposto na˜o segue o que esta´ explicitado na Constituic¸a˜o
Nacional, pois define uma entidade superior, a AC-Raiz. Os treˆs poderes sera˜o submeti-
dos as suas polı´ticas e determinac¸o˜es. A submissa˜o a este o´rga˜o superior tambe´m pode
causar problemas graves a qualquer um dos poderes, caso ela aja de forma maliciosa.
Um exemplo disso seria a revogac¸a˜o do certificado de alguns dos poderes, depois de sua
revogac¸a˜o o certificado na˜o pode retornar ao estado va´lido. A u´nica maneira de voltar
a operar seria a emissa˜o de um novo certificado, sendo que isto demandaria de tempo e
causaria um grande transtorno.
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O cena´rio proposto tambe´m pode causar problemas polı´ticos pois o
o´rga˜o administrador da ICP-Brasil e´ vinculado ao governo federal. Caso um governo
estadual queira criar um estrutura e fazer parte da ICP-Brasil, ele pode ser prejudicado
diretamente pelo governo federal. No caso do governo estadual ser filiado a um partido
polı´tico diferente ao que o governo federal e´ filiado, o problema pode ter uma repercussa˜o
muito negativa.
8.2.2 O Novo Modelo
Este trabalho defende o ponto de vista de que o ideal para a atual estru-
tura organizacional brasileira e´ a adoc¸a˜o de um novo modelo baseado em uma entidade
central, uma Ponte(ver sec¸a˜o 3.8.3). Este modelo ja´ esta´ sendo implementado nos Esta-
dos Unidos, e possui algumas caracterı´sticas que podem evitar problemas futuros. Um
exemplo da estrutura do governo brasileiro utilizando o Modelo com Ponte e´ ilustrado na
figura 8.1.
8.2.2.1 Autonomia dos Poderes
A principal vantagem do uso do modelo em Ponte e´ que sua entidade
central na˜o pode ser considerado um o´rga˜o superior, como e´ o caso de uma AC-Raiz. Esta
entidade simplesmente estabelece um modo das ICP conectadas a ela estabelecerem uma
comunicac¸a˜o entre si.
Por causa disso, cada um dos poderes nacionais podera´ ter sua pro´pria
estrutura, com uma AC-Raiz independente. Ale´m disto, eles tera˜o total liberdade para
estabelecer suas pro´prias polı´ticas, tendo validade apenas em sua hierarquia.
O modelo em ponte tambe´m gera uma liberdade para que cada uma das
estruturas ligadas a ele possua um modelo diferente. Cada um dos poderes nacionais
podera´ adotar um modelo diferente de acordo com suas necessidades.
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Figura 8.1: A figura ilustra a estrutura criada pelo governo utilizando um Modelo com Ponte, ao
inve´s de uma hierarquia isolada.
8.2.2.2 Seguranc¸a
Como visto anteriormente, o Modelo em Ponte atribui uma independeˆn-
cia para cada hierarquia ligada a` entidade central. Isto evita problemas de seguranc¸a para
as entidades associadas a ICP-Brasil.
Se a entidade central desejar agir de forma maliciosa, esta na˜o pode
causar danos graves a qualquer um dos o´rga˜os ou empresas ligadas a ela. Independente
do ato por ela cometido, as informac¸o˜es internas da hierarquia atingida continuara˜o trafe-
gando normalmente. A ac¸a˜o da entidade maliciosa na˜o causara´ nenhum risco a` seguranc¸a
das informac¸o˜es.
O fluxo de informac¸o˜es trocadas com outras hierarquias ligadas a ela
atrave´s da ponte sofrera´ uma interrupc¸a˜o ate´ o descobrimento do problema. Pore´m o seu
restabelecimento pode ser feito de forma simples e a´gil, bastando apenas criar uma nova
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certificac¸a˜o cruzada com a entidade central.
Um problema como o acima citado na˜o afeta os certificados emitidos
pela hierarquia atingida. Sendo assim, esses na˜o necessitara˜o ser reemitidos apo´s o pro-
blema. Isto e´ garantido pela independeˆncia de cada hierarquia.
8.2.2.3 Igualdade para as Empresas Nacionais
A implantac¸a˜o de um Modelo em Ponte traria uma se´rie de benefı´cios
para as empresas nacionais que desejam vincular-se a` ICP-Brasil. Seguindo a MP atual,
estas empresas possuem desvantagens em relac¸a˜o as estrangeiras.
Atualmente, somente empresas na˜o-nacionais tem permissa˜o para a cria-
c¸a˜o de certificac¸o˜es cruzadas com a ICP-Brasil, sendo que as empresas nacionais devem
estar abaixo dela. Como o modelo aqui proposto e´ totalmente baseado em certificac¸o˜es
cruzadas, ambas as empresas estariam ligadas a estrutura nacional atrave´s desse tipo de
certificac¸a˜o.
Com o uso do novo modelo, as empresas nacionais e estrangeiras pos-
suira˜o os mesmos privile´gios. Desta forma, nossas empresas podem oferecer servic¸os de
certificac¸a˜o com a mesma qualidade por custos iguais ou ate´ menores. Isto e´ garantido
porque elas na˜o tera˜o gastos adicionais para sua inclusa˜o na ICP-Brasil.
8.2.2.4 Administrac¸a˜o Independente
Com o uso do modelo proposto a entidade central na˜o possui privile´gios
para afetar a estrutura como um todo. Por causa desta caracterı´stica, para administrar a
entidade central podera´ ser criada ou uma o´rga˜o na˜o-governamental ou, ate´ mesmo, um
o´rga˜o do governo.
Independente do o´rga˜o responsa´vel pela administrac¸a˜o da entidade cen-
tral, a liberdade dos treˆs poderes nacionais estabelecida na Constituic¸a˜o esta´ garantida.
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8.2.2.5 Responsabilidade Total da Empresa
Para o correto funcionamento de um certificado digital e dos servic¸os
por ele prestado, todos os dados necessa´rios para a verificac¸a˜o do caminho de certificac¸a˜o
devem estar presentes e atualizados corretamente.
Caso ocorra um problema com algum desses dados, o certificado digital
sera´ considerado inva´lido pelo sistema e na˜o podera´ ser utilizado.
Usando o modelo proposto, a entidade, seja ela nacional ou internacio-
nal, sera´ totalmente responsa´vel pela manutenc¸a˜o da estrutura e, na ocorreˆncia de algum
problema, o usua´rio do sistema podera´ responsabilizar totalmente a empresa pelas suas
perdas ou tempo de inoperaˆncia.
Se a empresa possuir um entidade externa influenciando neste processo,
ela pode acusar essa entidade de estar causando os problemas. Isso pode ocorrer no
modelo atual.
8.2.2.6 Problemas Polı´ticos
Do modo como esta´ organizada atualmente a ICP-Brasil todos os o´rga˜os
nacionais estara˜o abaixo da entidade administrada pelo poder executivo, dentre eles os
governos estaduais e municipais.
O modelo em ponte possibilita que governos de partido diferentes ou
ate´ do mesmo partido criem estruturas separadas da ICP-Brasil. Desse modo, o gover-
no federal na˜o pode causar grandes prejuı´zos a uma estrutura estadual porque possuem
pensamentos polı´ticos distintos.
A estrutura proposta tambe´m na˜o podera´ ser utilizada como forma de
pressionar os governos estaduais e municipais em deciso˜es polı´ticas.
8.2.2.7 Por que confiar no governo?
Por que uma entidade nacional deve confiar no governo federal? Este e´
o argumento mais utilizado nos Estado Unidos e que levou o governo americano a adotar
uma estrutura na qual este trabalho foi baseado.
82
As entidades nacionais na˜o deveriam ser obrigadas a confiar na idonei-
dade dos te´cnicos do governo federal. Da forma atual, a entidade nacional tambe´m devera´
confiar na estrutura de seguranc¸a oferecida pelo governo.
Como falado na sec¸a˜o anterior, da forma como esta´, a estrutura atual
pode ser usada como forma de pressionar entidades e fazeˆ-las optar por uma alternativa
de interesse do governo.
´E possı´vel argumentar que uma entidade nacional pode na˜o ficar abaixo
do governo federal e, mesmo assim, vincular-se a ICP-Brasil sendo assinada por um o´rga˜o
internacional. Pore´m a entidade nacional ainda ficaria dependente de outro o´rga˜o, em que
talvez tambe´m na˜o queira confiar.
8.2.2.8 Ambiente de Seguranc¸a
O modelo proposto garante que cada empresa podera´ criar e gerenciar
seu pro´prio ambiente de seguranc¸a, obedecendo os requisitos mı´nimos exigidos pela ICP-
Brasil.
A empresa podera´ optar por possuir um sistema moderno e com carac-
terı´sticas adicionais pro´prias que garantam um sistema de seguranc¸a mais eficiente para
seus usua´rios, podendo, inclusive, utiliza´-lo como ferramenta de publicidade para con-
quistar novos clientes.
Do modo como a ICP-Brasil esta´ organizada atualmente desmotiva as
empresas a investirem em seus ambientes de seguranc¸a. Mesmo que elas tenham um siste-
ma diferenciado das outras, todas estara˜o ligados a mesma entidade superior, que possuira´
uma u´nica seguranc¸a. Se a entidade superior tiver algum problema de seguranc¸a ela pre-
judicara´, da mesma forma, tanto a entidade inferior que possuir somente o padra˜o mı´nimo
de seguranc¸a exigido pelo governo, como a entidade que tiver investimentos extras no seu
ambiente de seguranc¸a.
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8.3 Ferramentas com Co´digo Fonte aberto
A partir do momento que um usua´rio possui um certificado digital, ele
pode utilizar ferramentas para usufruir dos servic¸os que o certificado oferece. Pore´m, es-
tas ferramentas devem seguir certos requisitos para que seu uso seja totalmente confia´vel.
Quando uma ferramenta visa oferecer seguranc¸a para os seus usua´rios,
antes de tudo ela tambe´m deve oferecer garantias que possui tal seguranc¸a. As ferramen-
tas de seguranc¸a atuais exigem que o usua´rio confie no desenvolvedor, pois ele recebe
somente o co´digo compilado, que na˜o e´ compreensı´vel.
Uma caracterı´stica que as ferramentas dessa a´rea devem oferecer e´ a
capacidade de visualizac¸a˜o do seu co´digo, isto evita qualquer du´vida do usua´rio quanto a
integridade do co´digo. Ale´m disto, evita que desenvolvedores mal-intencionados insiram
co´digos maliciosos com o intuito de prejudicar algue´m ou alguma coisa.
A Internet esta´ aumentando a visibilidade das ferramentas com co´digo
fonte aberto, mas cabe aos desenvolvedores adotar essa ide´ia e divulgar aos usua´rios suas
vantagens. Uma excelente oportunidade para esta divulgac¸a˜o e´ a utilizac¸a˜o delas em
projetos importantes, como e´ o caso de uma ICP.
8.3.1 Metodologias de Uso
Atualmente, a grande maioria dos aplicativos que possuem suporte aos
servic¸os oferecidos pelos certificados digitais sa˜o disponı´veis por empresas desenvolve-
doras. Estas empresas desenvolvem seus aplicativos seguindo suas pro´prias filosofias, as
quais na˜o sa˜o de conhecimento do usua´rio. Ale´m disto, os aplicativos chegam ao usua´rio
final ja´ compilados, de maneira que o usua´rio possa apenas executa´-los. Mas como os
aplicativos sa˜o compilados, na˜o ha´ a possibilidade de acompanhar os passos que esta˜o
sendo executados, ficando o usua´rio obrigado a confiar na idoneidade da empresa.
Como o governo esta´ criando sua pro´pria ICP, o ideal seria que ele
tambe´m desenvolvesse algumas ferramentas para garantir o uso correto dela. Esta garantia
seria possı´vel no caso do governo utilizar uma polı´tica de desenvolvimento de ferramentas
com o co´digo fonte aberto.
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Dessa forma o governo poderia criar um sı´tio onde ficariam disponı´veis
todos os aplicativos desenvolvidos. Ale´m do programa compilado para uso pelo usua´rio
final, tambe´m seria disponibilizado o co´digo fonte do aplicativo.
Utilizando esta metodologia, um usua´rio pode buscar o co´digo fonte
do arquivo no sı´tio, compila´-lo e executar a Func¸a˜o Resumo. O passo seguinte e´ baixar
o aplicativo compilado e tambe´m executar a Func¸a˜o Resumo sobre ele. Apo´s ele deve
comparar o resultado da Func¸a˜o Resumo executada sobre o aplicativo obtido do co´digo
fonte e a executada sobre o aplicativo compilado.
Se o resultado for ideˆntico e´ assegurado que a versa˜o compilada encon-
trada no sı´tio originou do co´digo fonte la´ disponı´vel. Analisando o co´digo fonte e´ possı´vel
afirmar que o aplicativo na˜o possui nenhuma linha de co´digo maliciosa com o intuito de
confundir ou enganar o usua´rio.
Caso os resultados na˜o sejam ideˆnticos, o aplicativo compilado existen-
te e´ resultado de outro co´digo fonte, diferente do disposto pelo governo. Em raza˜o disso,
na˜o seria aconselha´vel o uso do aplicativo, pois na˜o e´ possı´vel descobrir o que foi alterado
em relac¸a˜o ao co´digo fonte disponı´vel. A figura 8.2 ilustra o processo para verificac¸a˜o da
integridade de um aplicativo.
Os usua´rios, em sua maioria, na˜o possuem capacidades te´cnicas para
realizar os testes acima citados. Pore´m, possibilitara´ aos usua´rios que possuem conheci-
mentos suficiente realizem o processo e alertem os demais usua´rios sobre possı´veis pro-
blemas nos aplicativos. Atrave´s disto, os usua´rios podem acompanhar o desenvolvimento
das ferramentas pelo governo auxiliando na resoluc¸a˜o de problemas.
O governo, ale´m do desenvolvimento dos aplicativos, tambe´m deveria
ser responsa´vel pela manutenc¸a˜o da integridade do sı´tio e dos aplicativos la´ encontrados,
evitando assim que a ana´lise do co´digo fonte e verificac¸a˜o da Func¸a˜o Resumo necessitem
ser realizadas em perı´odos de tempo extremamente curtos.
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Figura 8.2: Para verificar se o aplicativo e´ seguro, o usua´rio deve baixar o co´digo fonte e o apli-
cativo compilado do sı´tio especı´fico. Apo´s buscar os aplicativos, ele deve compi-
lar o co´digo fonte e executar a Func¸a˜o Resumo sobre ele. Depois deve executar a
func¸a˜o resumo sobre o aplicativo que ele ja´ buscou compilado. Se os resultados forem
ideˆnticos, o aplicativo compilado disponı´vel tem origem do co´digo fonte disponı´vel.
8.3.2 Exemplos de Ferramentas
Uma ICP na˜o e´ algo comum na vida da maioria dos cidada˜os. Por isto
o governo deve procurar maneiras de facilitar seu uso por parte dos usua´rios finais. O
desenvolvimento de ferramentas que realizem os servic¸os ba´sicos propostos seria uma
maneira de incentivar o uso da ICP-Brasil. As ferramentas devem possuir uma interface
amiga´vel para que os usua´rios mais leigos possam utiliza´-las sem maiores dificuldades.
Os aplicativos devem seguir os padro˜es mais utilizados na Internet, bus-
cando oferecer uma compatibilidade com as ferramentas ja´ existentes no mercado e outras
que venham a ser desenvolvidas.
Sera˜o descritas algumas ferramentas que o governo deveria, obrigatori-
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amente, desenvolver. Elas realizam os principais servic¸os oferecidos pela ICP-Brasil.
Assinatura Digital de Documentos Eletroˆnicos Ferramenta que efetua a assinatura di-
gital de um documento eletroˆnico. Ela permite ao usua´rio selecionar um documento
em modo eletroˆnico e assina´-lo com seu certificado digital.
Verificac¸a˜o da Assinatura Digital Ela permite que o usua´rio verifique a assinatura di-
gital de um determinado documento. O usua´rio selecionara´ o documento e a as-
sinatura digital equivalente a ele. A ferramenta executara´ todo o processo para
confereˆncia da assinatura do documento e retornara´ se ela e´ va´lida ou na˜o.
Verificac¸a˜o do Certificado Digital A ferramenta fara´ a verificac¸a˜o da validade do certi-
ficado digital e, tambe´m, do caminho de certificac¸a˜o. Para determinar se o certi-
ficado e´ va´lido, a ferramenta verificara´ o seu perı´odo de validade, ou seja, se na˜o
expirou. Ale´m disto, o aplicativo consultara´ a u´ltima LCR e examinara´ se o certifi-
cado na˜o esta´ presente. O processo para verificac¸a˜o do caminho de certificac¸a˜o e´ o
mesmo descrito na sec¸a˜o 3.9.
Cifragem de Documentos Eletroˆnicos Ferramenta usada para cifrar um documento ele-
troˆnico. Ela permite ao usua´rio escolher o documento que deseja cifrar e o certi-
ficado utilizado para o processo. O documento cifrado sera´ gravado em um novo
arquivo que pode ser enviado pela Internet ou armazenado em um computador.
Decifragem de Documentos Eletroˆnicos Ferramenta usada no momento que o usua´rio
quiser decifrar um documento anteriormente cifrado. Ela permite selecionar o texto
cifrado e o certificado que deve ser usado para a operac¸a˜o. A ferramenta retorna
para o usua´rio o texto aberto resultante da operac¸a˜o.
Protocolizac¸a˜o de Documentos Eletroˆnicos Atrave´s do uso desta ferramenta e´ possı´vel
a protocolizac¸a˜o de um documento digital. Ela envia o arquivo para a Autoridade de
Datac¸a˜o e recebe de volta um arquivo contendo um comprovante de que o processo
foi realizado.
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8.4 Descentralizac¸a˜o de Componentes
Atualmente, muitas Infra-estruturas de Chaves Pu´blicas mante´m uma
estrutura centralizada. Estas estruturas mante´m a Autoridade Certificadora executando
outras func¸o˜es, ale´m da simples emissa˜o de certificados digitais.
Esta centralizac¸a˜o pode, em alguns casos, diminuir a efica´cia do com-
ponente que esta´ sobrecarregado. Ale´m disto, se acontecer algum problema com esse
componente outros sera˜o prejudicados.
8.4.1 Vantagens da Descentralizac¸a˜o
No decorrer dos u´ltimos anos, estudos veˆm demonstrando que atrave´s
do uso de estruturas descentralizadas, as empresas esta˜o conquistando resultados positivos
na organizac¸a˜o como um todo. A descentralizac¸a˜o de uma ICP tambe´m trara´ ganhos
significativos para a estrutura, pois sera´ possı´vel definir as tarefas especı´ficas de cada
componente.
Grande parte dos modelos atuais ja´ possuem estruturas parcialmente
descentralizadas. Por exemplo, eles consideram a Autoridade de Registro um mo´dulo
independente da AC. Pore´m, a u´ltima ainda possui outros componentes vinculados a ela
que poderiam ser separados.
Atrave´s da separac¸a˜o dos componentes, um processo tornar-se-a´ inde-
pendente do outro. Desta forma, se ocorrer problema com um mo´dulo, os outros po-
dera˜o continuar executando suas tarefas. O protocolo X.509 v3 ja´ possui suporte para a
descentralizac¸a˜o dos processos que, em muitos casos, continuam sendo executados pela
AC.
Um exemplo de problema e´ o caso da AC sofrer algum dano. Caso ela
seja responsa´vel por outras func¸o˜es como a revogac¸a˜o de certificados, esta parte tambe´m
sera´ afetada. Pore´m, se a revogac¸a˜o for efetuada por um componente diferente, ela na˜o
sofrera´ interfereˆncia dos problemas da AC.
O uso de componentes desvinculados tambe´m pode trazer uma melhora
na seguranc¸a da ICP. A separac¸a˜o possibilitaria que a AC permanecesse desconectada de
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qualquer rede. Todavia, os outros mo´dulo poderiam ser mantidos conectados em rede
executando suas func¸o˜es, sem comprometer o funcionamento da AC.
8.4.2 Autoridade de Revogac¸a˜o
A Autoridade de Revogac¸a˜o tem como sua principal func¸a˜o a capaci-
dade de revogar certificados antes da sua expirac¸a˜o. Normalmente a revogac¸a˜o de cer-
tificados digitais e´ executado pela AC. Pore´m e´ possı´vel a descentralizac¸a˜o das func¸o˜es,
facilitando o balanceamento de tarefas entre os va´rios componentes de uma ICP[EUR ].
Outra func¸a˜o de uma Autoridade de Revogac¸a˜o pode ser a centralizac¸a˜o
do controle de revogac¸a˜o de va´rias AC. Uma AC pode delegar a tarefa de revogac¸a˜o de
seus certificados digitais para uma Autoridade de Revogac¸a˜o, liberando-se da realizac¸a˜o
desta tarefa. Dessa maneira, um conjunto de AC podem eleger uma Autoridade de
Revogac¸a˜o para responsabilizar-se pela revogac¸a˜o de todos os seus certificados.
A Autoridade de Revogac¸a˜o na˜o necessita pertencer a empresa, sendo
possı´vel criar uma entidade somente responsa´vel pela revogac¸a˜o e publicac¸a˜o das listas de
certificados revogados de va´rias AC. O exemplo de uma estrutura com va´rias Autoridades
Certificadoras usando uma Autoridade de revogac¸a˜o e´ ilustrado na figura 8.3.
8.4.3 Autoridade de Polı´ticas
Uma Autoridade de Polı´tica e´ responsa´vel por estabelecer, atribuir e
manter as polı´ticas e procedimentos para todas as entidades da ICP. Ela deve estabelecer
a func¸a˜o de cada componente de acordo com as polı´ticas estabelecidas.
A Autoridade de Polı´tica tambe´m e´ encarregada da atribuic¸a˜o das polı´ticas
que sera˜o inseridas em um certificado digital. Atrave´s destas polı´ticas e´ possı´vel determi-
nar certas func¸o˜es para um certificado digital e especificar o seu uso.
A Autoridade de Polı´tica recebe a requisic¸a˜o de certificado da AC e in-
clui as extenso˜es e restric¸o˜es necessa´rias para o certificado seguindo suas polı´ticas. Quan-
do o processo for finalizado, a estrutura do certificado e´ enviado de volta para AC, para
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Figura 8.3: A figura ilustra o processo de revogac¸a˜o de certificados digitais com a utilizac¸a˜o de
uma u´nica Autoridade de Revogac¸a˜o, responsa´vel pela revogac¸a˜o dos certificados de
va´rias Autoridades Certificadoras. A Autoridade de Revogac¸a˜o revoga os certificados
e assina as listas de certificados revogados. Apo´s as LCR sa˜o publicadas nos respec-
tivos direto´rios pu´blicos. As entidades finais acessam estes direto´rios para consultar
as LCR e validar os certificados.
que esta assine o certificado digital. Uma estrutura simplificada utilizando uma Autorida-
de de Polı´ticas e´ ilustrada na figura 8.4
A Autoridade de Polı´tica e´ encarregada de resolver disputas em relac¸a˜o
a polı´ticas e procedimentos[AUS 01].
8.5 Novos Componentes
Embora as Infra-estruturas de Chaves Pu´blicas atuais fornec¸am boa par-
te dos servic¸os necessa´rios, ainda e´ possı´vel a inclusa˜o de novos componentes com o ob-
jetivo de aumentar o nu´mero de servic¸os disponı´veis. Ale´m dos novos servic¸os, muitos
outros podera˜o ter sua qualidade aprimorada.
Alguns desses componentes ja´ existem na Internet, mas seus servic¸os
sa˜o disponı´veis independentemente das ICP. Colocando todos os componentes em um
cena´rio u´nico, cria-se um ambiente com um nı´vel de seguranc¸a superior aos atuais. Al-
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Figura 8.4: A figura ilustra o processo de emissa˜o de um certificado com a inclusa˜o de uma Auto-
ridade de Polı´ticas na ICP. A AC recebe a requisic¸a˜o e a repassa para a Autoridade de
Polı´ticas, esta insere as extenso˜es necessa´rias e envia a estrutura do certificado para a
AC assinar. Apo´s a AC publica o certificado no Direto´rio Pu´blico.
guns componentes oferecem servic¸os individuais e independentes, ou seja, para obtermos
uma melhor seguranc¸a e´ necessa´rio aproveitar estas caracterı´sticas de cada componente.
Se todos eles estiverem em um ambiente, executando seus servic¸os e
aproveitando as caracterı´sticas que os outros componentes oferecem, a qualidade do sis-
tema sera´ muito melhor que impossibilitar que um componente utilize os servic¸os de
outros, ou ainda, delimitar que um componente possa utilizar os servic¸os de somente al-
guns dos outros existente na estrutura. Para disponibilizar todos os servic¸os, a ICP deve
possuir um sistema com todos seus componentes integrados, pore´m eles na˜o necessitam
estar localizados em um mesmo ambiente fı´sico.
Ale´m disto, inserindo estes componentes a` ICP e´ possı´vel oferecer mais
seguranc¸a de modo transparente e simplificado ao usua´rio, pois ele necessitara´ de uma
u´nica estrutura para utilizar todos os servic¸os que uma ICP pode oferecer.
91
8.5.1 Autoridade de Datac¸a˜o
Autoridades de Datac¸a˜o (AD) sa˜o necessa´rias para comprovar a exis-
teˆncia de uma estrutura de dados em uma determinada data e hora. Uma AD recebe o
Resumo da Mensagem assinado, concatena um ”carimbo” contendo a data e hora de
recebimento e assina todo o conjunto.
Uma AD na˜o deve ter conhecimento do conteu´do do documento que
ela esta´ assinando. Isto e´ assegurado atrave´s do envio do resultado da Func¸a˜o Resumo,
juntamente com sua assinatura digital. Pore´m, a AD necessita assegurar que a assinatura
digital do documento possui integridade e que o certificado que assinou e´ va´lido naquele
momento [HAB 91]. Para garantir isto, sa˜o executadas as seguintes ac¸o˜es:
  A assinatura do resultado da Func¸a˜o Resumo e´ verificada utilizando a chave pu´blica
da entidade assinante;
  Se o certificado na˜o esta´ expirado, ou se na˜o esta´ presente na Lista de Certificado
Revogados correspondente.
Uma AD tambe´m e´ usada para assegurar a ordem de recebimento de
cada mensagem, isto e´ assegurado porque o resumo da mensagem e´ armazenado em uma
base de dados. Com isto, e´ possı´vel localizar a posic¸a˜o de cada mensagem e garantir que
uma mensagem foi assinada antes de outra.
Isto e´ necessa´rio no caso da necessidade de provar que uma mensagem
foi enviada primeiro por certa entidade. Um caso onde haveria esta necessidade seria
um leila˜o fechado, onde o maior lance ganha a prefereˆncia de compra. No caso de dois
valores iguais, o primeiro valor e´ o beneficiado. A presenc¸a de uma AD seria crucial para
a execuc¸a˜o do leila˜o.
8.5.2 Autoridade de Aviso
A Autoridade de Aviso (AA) e´ responsa´vel por toda comunicac¸a˜o ofi-
cial entre entidades. Se o processo normal de comunicac¸a˜o tiver problemas de recusa de
recebimento (repu´dio), ou seja, se uma entidade na˜o conseguir uma resposta de outra,
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ela devera´ utilizar uma Autoridade de Aviso. A AA tem o dever de assegurar que um
documento eletroˆnico foi entregue para determinada entidade ou pessoa [CUS 01].
A AA faz o papel do jornal ou de cartas registradas enviadas pelo cor-
reio. Ela pode enviar um e-mail, publicar o aviso em jornais on-line, fo´runs, ou ate´ mesmo
em jornais de papel. Tudo o que for feito pela AA deve ser publicado em um direto´rio
pu´blico.
Apo´s executada a tarefa, a AA deve preencher um relato´rio, incluindo
todos os passos realizados.
8.6 Controle de Datac¸a˜o em Certificados
O modelo atual na˜o possui nenhum controle de datac¸a˜o no certificados
digitais. A falta deste pode acarretar em problemas caso a entidade final e a Autoridade
Certificadora fac¸am um acordo tentando prejudicar um terceiro.
Utilizando os servic¸os prestados pela Autoridade de Datac¸a˜o e´ possı´vel
evitar esse tipo de problema, ale´m de tornar possı´vel uma fiscalizac¸a˜o mais rı´gida do
estado de um certificado em um determinado perı´odo do tempo.
Ale´m disto, como os algoritmos utilizados pelas Autoridades de Datac¸a˜o
na˜o permitem que os dados sejam alterados por qualquer pessoa, mesmo os seus adminis-
tradores, isto impossibilitara´ que essa autoridade fac¸a parte de um acordo como mencio-
nado acima.
8.6.1 Modelo atual
As Infra-estruturas de Chaves Pu´blicas atuais na˜o incluem datac¸a˜o em
momento algum. Isto se deve, em grande parte, pelo na˜o uso de AD dentro ou fora da
sua estrutura. A datac¸a˜o de certas ac¸o˜es executadas pelos componentes de uma ICP pode
evitar a ocorreˆncia de problemas causados por pessoas que tenham atitudes maliciosas.
No modelo atual, a emissa˜o de um certificado digital segue o seguinte
processo: Em um primeiro momento e´ necessa´rio o preenchimento dos dados no mo´dulo
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pu´blico. Apo´s isto, e´ gerado o par de chaves, sendo que a privada permanece armazenada
localmente, enquanto que a chave pu´blica e´ inserida na requisic¸a˜o. Esta e´ enviada para
a AR para confereˆncia dos dados. Os dados sa˜o conferidos e a requisic¸a˜o e´ repassada
para AC, que a assina. Apo´s finalizado o processo, o certificado deve ser enviado para o
Direto´rio Pu´blico e tambe´m para o sujeito. A figura 8.5 ilustra o processo de emissa˜o de
um certificado digital no modelo atual.
Preenchimentodas informações
para a requisição do certificado
Criação da chave privada
Envio da requisição através
do módulo público
Verificação dos dados contidos
na requisição pela AR
Envio das informações
para a AC
Emissão do certificado
pela AC
Publicação do Certificado
no Diretório Público
Figura 8.5: A figura ilustra os passos necessa´rios para a emissa˜o de um certificado digital. O
usua´rio digita os dados no mo´dulo pu´blico e os envia para a AR, esta confere os
dados e retransmite-os para a AC que faz a assinatura. Apo´s assinado o certificado e´
publicado no Direto´rio Pu´blico.
Como pode ser visto, na˜o ha´ registro de datac¸a˜o durante o processo
de emissa˜o de um certificado digital. Na˜o e´ possı´vel conhecer exatamente o momento
em que ocorreu cada processo e nem o tempo decorrido entre eles. Um usua´rio, por
exemplo, na˜o pode garantir que a AC demorou mais tempo para emitir o certificado do
que o especificado na Polı´ticas de Certificac¸a˜o da empresa.
Da mesma forma que na˜o existe controle algum sobre os eventos de
uma requisic¸a˜o de certificado, isto tambe´m ocorre em um pedido de revogac¸a˜o.
Para efetuar a revogac¸a˜o de um certificado, o sujeito preenche um for-
mula´rio no Mo´dulo Pu´blico pedindo a revogac¸a˜o do seu certificado, esta solicitac¸a˜o e´
enviada para a AR que confirma sua validade. Apo´s finalizado este passo, a solicitac¸a˜o
e´ repassada para a AC, onde esta revoga o certificado. Apo´s a LCR contendo a u´ltima
revogac¸a˜o e´ publicada no Direto´rio Pu´blico. A figura 8.6 apresenta as etapas de uma
solicitac¸a˜o de revogac¸a˜o de certificado.
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Enviodo pedido de revogação para a AC
Revogação do certificado pela AC
Publicação da LCR no
Diretório Público
Confirmação dos dados de revogação pela AR
Envio dos dados para AR
Preenchimento dos dados da solicitação de revogação do certificado
Figura 8.6: A figura ilustra os passos necessa´rios para a revogac¸a˜o de um certificado digital. A
solicitac¸a˜o de revogac¸a˜o e´ preenchida no Mo´dulo Pu´blico e enviada para a AR. Esta
confirma os dados e retransmite a solicitac¸a˜o para a AC, onde o certificado e´ revogado.
Apo´s concluı´da esta etapa a LCR atualizada e´ enviada para o Direto´rio Pu´blico.
A seguir e´ apresentado um exemplo de mau uso de uma ICP que na˜o
possua controle de datac¸a˜o: Uma pessoa do alto escala˜o de uma empresa transmite deter-
minada ordem para seus subordinados a partir de uma mensagem assinada digitalmente.
Caso as determinac¸o˜es passadas surtirem efeitos negativos para a empresa, a pessoa res-
ponsa´vel pelas ordens erradas pode entrar em contato com o administrador da ICP. Atrave´s
de um acordo, seu certificado e´ revogado com uma data retroativa a do documento assina-
do. Desta maneira, ausentaria o funciona´rio do alto escala˜o de qualquer responsabilidade
sobre o documento mandado, alegando que sua chave privada estava ameac¸ada e ele re-
vogou seu certificado antes da ac¸a˜o.
8.6.2 Modelo com Controle de Datac¸a˜o
O objetivo do controle de datac¸a˜o e´ obter um controle maior sobre cada
evento de uma AC, assim como, por meio da inclusa˜o de determinados registros em um
certificado pode-se aprimorar a seguranc¸a do sistema como um todo.
Integrando uma AD no processo de emissa˜o e revogac¸a˜o de certificados
possibilitara´ que as etapas do processo sejam registradas. Se acontecer algum problema
durante o processo sera´ possı´vel descobrir em qual etapa ocorreu a falha, assim como o
momento exato.
O uso de uma Autoridade de Datac¸a˜o evitara´ que duas ou mais partes
envolvidas em uma transac¸a˜o estabelec¸am acordos tentando prejudicar algue´m. Isto e´
possı´vel porque os mecanismos que fazem a datac¸a˜o dos dados na˜o permitem a inclusa˜o
de registros de forma retroativa. Deste modo, mesmo se a AD for uma entidade maliciosa,
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ela na˜o podera´ agir de forma a prejudicar algue´m, pois os seus mecanismos na˜o permitem
tal coisa.
Ale´m dos registros gravados na AD, o sistema tambe´m pode incluir no
certificado os registros de datac¸a˜o mais importantes. Um registro que deve ser incluı´do,
por exemplo, no certificado e´ a data real de emissa˜o do mesmo. O certificado ja´ possui
um campo com a data de emissa˜o, pore´m este e´ baseado de acordo com o hora´rio da AC,
ou seja, o tempo que o relo´gio dela esta´ marcando no momento da emissa˜o. Se a AC
for uma entidade maliciosa, ela pode atrasar ou adiantar seu relo´gio, visando prejudicar
determinada entidade. Pore´m se no certificado constar o dia e hora do registro da AD,
mesmo a AC agindo como entidade maliciosa e adiantando seu relo´gio, havera´ um campo
contendo a data exata da emissa˜o. A figura 8.7 ilustra o processo de emissa˜o de certificado
com controle de datac¸a˜o.
Preenchimentodas informações
para a requisição do certificado
Criação da chave privada
Envio da requisição através
do módulo público
Criação de registro de datação
Criação de registro de datação
Criação de registro de datação
Verificação dos dados contidos
na requisição pela AR
Envio das informações
para a AC
Emissão do certificado
pela AC
Publicação do Certificado
no Diretório Público
Figura 8.7: A figura descreve como seria o processo de emissa˜o de um certificado digital usando
um controle de datac¸a˜o. A cada troca de mensagem entre dois componentes e´ gravado
um registro de datac¸a˜o. Com este dado e´ possı´vel conhecer cada tarefa ja´ realizada
no processo e o tempo que levou para efetua´-la.
O processo de revogac¸a˜o de um certificado digital tambe´m pode usar
uma AD para torna´-lo mais seguro. Da mesma forma que utilizada na emissa˜o de um
certificado, a AD deve criar um registro de datac¸a˜o a cada momento que as informac¸o˜es
sa˜o trocadas entre os componentes. Com isto e´ possı´vel ter conhecimento do hora´rio exato
da revogac¸a˜o do certificado, na˜o permitindo a AC mudar seu hora´rio para a revogac¸a˜o de
um determinado certificado visando beneficiar alguma das partes. A figura 8.8 ilustra
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como deve ser a revogac¸a˜o de um certificado com controle de datac¸a˜o.
Enviodo pedido de
revogação para a AC
Criação de registro de datação
Revogação do certificado pela AC
Publicação da LCR no
Diretório Público
Criação de registro de atação
Confirmação dos dados
de revogação pela AR
Envio dos dados para AR
Criação de registro de datação
Preenchimento dos dados da
solicitação de revogação do certificado
Figura 8.8: A figura descreve como seria um processo de revogac¸a˜o de um certificado digital
usando um controle de datac¸a˜o. A cada troca de mensagem entre dois componentes
e´ gravado um registro de datac¸a˜o. Com este dado e´ possı´vel conhecer cada tarefa ja´
realizada no processo e o tempo que levou para efetua´-la.
Para cada registro de datac¸a˜o que tiver a necessidade de ser incluı´do no
certificado sera´ definida uma extensa˜o. Os sistemas que sa˜o compatı´veis com o modelo
com de controle de datac¸a˜o devem verificar a existeˆncia da extensa˜o no certificado e fazer
a verificac¸a˜o on line. Caso ocorra algum problema, o certificado devera´ ser considerado
inva´lido pelo sistema.
8.7 Estrutura para Armazenamento de AC-Raı´zes Con-
fia´veis
Por falta de conhecimento dos usua´rios, na˜o existe, atualmente, uma
preocupac¸a˜o sobre os certificados de AC-Raı´zes que os navegadores trazem pre´-instalados.
A grande maioria dos usua´rios nem mesmo possuem conhecimento que eles existem.
Este desconhecimento por parte dos usua´rios pode acarretar em proble-
mas, caso alguma das empresas que possui a confianc¸a dos usua´rios cometa algum tipo de
erro na emissa˜o de um certificado. Recentemente, em marc¸o de 2001, uma dessas empre-
sas emitiu dois certificados para assinatura de co´digo para dois indivı´duos que forjaram
suas identidades. Por causa de caracterı´sticas pro´prias, esses certificados na˜o causaram
maiores problemas, mas se os certificados emitidos fossem para outros fins, os danos
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poderiam ser enormes[CAP 01].
8.7.1 Certificados de AC-Raı´zes Pre´-Instalados
No momento que um usua´rio esta´ realizando a instalac¸a˜o de um nave-
gador para acessar pa´ginas na Internet, certificados de va´rias AC-Raı´zes sa˜o automatica-
mente instalados e configurados como confia´veis, sem consentimento algum por parte do
usua´rio.
Os navegadores mais conhecidos possuem muitas opc¸o˜es para a perso-
nalizac¸a˜o da instalac¸a˜o, pore´m em nenhuma delas o usua´rio pode escolher na˜o instalar
esses certificados.
Caso algue´m opte por na˜o confiar nos certificados de alguns dos emisso-
res que os aplicativos trazem pre´-instalados, ele devera´ apagar certificado por certificado
da a´rea de armazenamento do aplicativo.
O motivo pelo qual o usua´rio e´ levado a confiar nestes certificados e´
que a instituic¸a˜o responsa´vel pela ICP foi auditada por alguma consultoria parceira da
empresa desenvolvedora do navegador. A partir disso, o certificado dessa instituic¸a˜o e´
incluı´do na instalac¸a˜o do aplicativo para navegac¸a˜o.
Ale´m disto o usua´rio deve confiar em um certificado que a empresa de-
senvolvedora diz ser confia´vel. O usua´rio na˜o possui garantias que o certificado instalado
em sua ma´quina pertence realmente a`quela instituic¸a˜o.
Se um certificado para fins maliciosos for inserido na lista de certifi-
cados confia´veis no momento da instalac¸a˜o, na˜o ha´ maneiras do usua´rio provar que este
certificado foi distribuı´do juntamente com o navegador. Isto porque na˜o ha´ distinc¸a˜o en-
tre um certificado instalado pelo aplicativo no momento da instalac¸a˜o e um instalado pelo
usua´rio posteriormente.
Tambe´m na˜o existe preocupac¸a˜o alguma por parte dos desenvolvedores
de assinar digitalmente a lista de certificados considerados confia´veis por eles.
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8.7.2 Modelo Alternativo
Uma maneira mais segura das empresas desenvolvedoras distribuı´rem
os certificados das AC-Raı´zes considerados confia´veis seria a utilizac¸a˜o de um carta˜o ou
dispositivo semelhante, onde estariam disponı´veis todos os certificados das instituic¸o˜es
de confianc¸a da empresa.
Esses carto˜es seriam distribuı´dos por empresas autorizadas dos desen-
volvedores. Desta maneira na˜o seria possı´vel que o carta˜o fosse forjado, assim como a
lista de certificados nele disponı´vel.
A lista de certificados incluı´das no carta˜o deveria ser assinada digital-
mente pela empresa desenvolvedora do aplicativo. Com a assinatura digital, a empresa
seria responsa´vel por qualquer certificado de origem comprovadamente erroˆnea que seja
instalado atrave´s do dispositivo por ela distribuı´do.
Igualmente, como todos os certificados de outras instituic¸o˜es, o certifi-
cado que assina a lista de certificados confia´veis na˜o deve ser incluı´do no momento da
instalac¸a˜o do aplicativo. A empresa desenvolvedora poderia sim disponibiliza´-lo em sua
pa´gina na Internet. Deste modo, apo´s a instalac¸a˜o, o usua´rio pode acessar o sı´tio da em-
presa e considera´-lo confia´vel. Para que esta metodologia possa ser usada, a empresa
desenvolvedora deve possuir um sı´tio seguro, garantindo a integridade das informac¸o˜es
disponı´veis em sua pa´gina. Caso contra´rio todo o processo esta´ ameac¸ado, pois o certifi-
cado disponı´vel pode ter sido forjado.
Ale´m de adotar a filosofia acima, a empresa deve preocupar-se em tornar
disponı´vel para o usua´rio a opc¸a˜o de instalac¸a˜o de somente alguns certificados. O usua´rio
pode querer confiar em uma instituic¸a˜o que possui seu certificado no carta˜o, mas pode na˜o
querer confiar em outras. Um processo de instalac¸a˜o u´nico que inclui todos os certificados
no navegador do usua´rio na˜o seria a soluc¸a˜o ideal para o problema atual, pois na˜o teria a
flexibilidade necessa´ria.
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8.8 Conclusa˜o
Embora as ICP atuais ja´ atendam as necessidades de seguranc¸a de al-
gumas empresas, elas ainda podem ter caracterı´sticas alteradas para serem utilizadas em
cena´rios especı´ficos.
No caso de uma ICP que devera´ garantir a seguranc¸a de cidada˜os e
a integridade dos documentos eletroˆnicos de um paı´s inteiro, cada caracterı´stica deve
sofrer um estudo aprofundado. Ale´m disto, a ICP deve estar organizada de tal forma que
futuras mudanc¸as possam ser facilmente inseridas ao contexto, sem causar prejuı´zos para
a estrutura ou para seus usua´rios.
Nesse capı´tulo foi descrito um modelo de ICP que possui uma flexi-
bilidade muito acentuada, pois nenhuma outra estrutura estaria ligada a ele em forma
descendente, ou seja, em caso de alterac¸o˜es elas na˜o sofreriam um impacto direto.
Tambe´m foram sugeridas a implementac¸a˜o de novas caracterı´sticas para
o modelo atual, visando deixa´-lo mais completo e adequando-o as caracterı´sticas que
devera˜o ser incrementadas a`s ICP em um futuro pro´ximo.
Capı´tulo 9
Considerac¸o˜es Finais
Considerando os objetivos do trabalho foram percebidas as seguintes
contribuic¸o˜es:
  Criac¸a˜o de uma base teo´rica que possibilitou a escrita deste trabalho, sendo ele
uma excelente refereˆncia em lı´ngua portuguesa para estudos posteriores sobre Infra-
estrutura de Chaves Pu´blicas;
  Discussa˜o sobre o modelo de Infra-estrutura de Chaves Pu´blicas em fase de implan-
tac¸a˜o pelo governo federal brasileiro;
  Indicac¸a˜o de um novo modelo de ICP que, atrave´s de embasamento teo´rico, percebeu-
se atender melhor as necessidades nacionais;
  Definic¸a˜o de uma metodologia para disponibilizac¸a˜o de ferramentas de co´digo fonte
aberto na Internet;
  Crı´tica do atual modelo de armazenamento de certificados de AC-Raı´zes confia´veis.
Sugesta˜o de um novo modelo que tornaria o sistema de armazenamento menos
suscetı´vel a problemas de seguranc¸a;
  Integrac¸a˜o de uma estrutura de datac¸a˜o a` ICP e integrac¸a˜o de registros de datac¸a˜o
aos certificados, impossibilitando acordos entre entidades maliciosas;
  Descentralizac¸a˜o de parte da ICP, tornando-a menos suscetı´vel a falhas;
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  Incorporac¸a˜o de novos componentes a` ICP com o objetivo de aumentar o nu´mero
de servic¸os disponı´veis.
A fase teo´rica da pesquisa foi finalizada com sucesso, propondo um
modelo alternativo que possui vantagens em relac¸a˜o ao adotado pelo governo. Com o
trabalho de pesquisa bem fundamentado, agora resta a implementac¸a˜o das contribuic¸o˜es.
Abaixo sera˜o listados alguns ı´tens que podem ser desenvolvidos futuramente:
  Implementac¸a˜o de uma entidade central do tipo Ponte;
  Desenvolvimento dos mo´dulos que devem ser separados da Autoridade Certifica-
dora;
  Implementac¸a˜o de uma estrutura contendo todos os mo´dulos descentralizados;
  Desenvolvimento de ferramentas usando a metodologia citada na dissertac¸a˜o;
  Integrac¸a˜o da Autoridade de Datac¸a˜o com uma Infra-estrutura de Chaves Pu´blicas;
  Definic¸a˜o do protocolo da Autoridade de Aviso;
  Desenvolvimento de uma Autoridade de Aviso;
Por fim, apesar de enaltecer o trabalho sendo realizado pelo governo
federal atual, procurou-se criar uma estrutura que garanta a seguranc¸a dos cidada˜os e em-
presas que participam da chamada sociedade digital, onde muito ja´ e´ realizado atrave´s de
meios eletroˆnicos. Apo´s uma profunda ana´lise no modelo de seguranc¸a implementado
pelo governo brasileiro, foram percebidos alguns detalhes que trazem vantagens signifi-
cativas para o sistema como um todo.
Certas caracterı´sticas do sistema atual podem desmotivar empresas a
integrarem-se a` ICP-Brasil. Como um reflexo disto, as mesmas podem diminuir ou ate´
cessar seus investimentos nessa a´rea da seguranc¸a. Sem o capital privado, as pesquisas
sofreriam um grande atraso tecnolo´gico em relac¸a˜o a`s realizadas em outros paı´ses que
possuem esse aporte financeiro.
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Um modelo mais flexı´vel e adaptado a`s condic¸o˜es polı´ticas brasileiras,
utilizado em paralelo com um ferramental que garante a transpareˆncia e, principalmente,
a seguranc¸a do sistema, tera´ uma aceitac¸a˜o muito maior pelos cidada˜os, expandindo assim
a cultura do uso de certificados digitais e garantindo uma integrac¸a˜o segura com o mundo
digital.
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Glossa´rio
Aplicativo Compilado - Aplicativo em modo bina´rio onde somente sua execuc¸a˜o e´
possı´vel.
Assinante - Indivı´duo que cifra algo com sua chave privada, obtendo como resultado
uma assinatura digital.
Ator - nome dado ao indivı´duo, ma´quina ou mecanismo envolvidos em uma transac¸a˜o
eletroˆnica.
Chave de cifragem - Chave sime´trica criada para ser utilizada em uma u´nica operac¸a˜o
de cifragem. Esta chave e´ cifrada usando o par de chaves assime´tricas.
Chave Privada - Chave de criptografia que deve ser mantida em sigilo.
Chave Pu´blica - Chave de criptografia de conhecimento pu´blico.
Encapsulamento - Inserc¸a˜o de uma mensagem dentro de outra.
Func¸a˜o Resumo - Func¸a˜o matema´tica efetuada em um conjunto de caracteres de
tamanho varia´vel gerando um resultado de tamanho fixo.
Mensagem envelopada - Mensagem contendo o Texto Cifrado.
Texto Aberto - Texto legı´vel para qualquer pessoa.
Texto Fechado ou Cifrado - Resultado do texto depois do processo de criptografia.
Legı´vel somente para determinados usua´rios.
X.509 - Recomendac¸a˜o do ITU-T para o formato de certificados digitais.
